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原本为了增加安全系数的手机动态密码，如今却成了广发网银最大的漏洞。近段时
间，广发信用卡盗刷事件频发，作案者手段几乎一致：在受害者网银中修改手机号
码，利用新号码接受动态密码，从而完成盗刷支付。近10名被盗刷者向《IT时报》
记者提出的相同问题是：网上支付环节中最重要的一环手机，为什么能如此轻易修
改？第三方支付平台能否承担更多的风险控制功能？

用户投诉

一夜“飞”走5000元

8月23日早上王青(化名)打开手机，几条“一拥而入”的短信，让他感到“大势不妙
”：“尊敬的×××，您在广发银行网上银行的手机号已经重新设置成功。”“贵卡
末四位××××于23日02时消费人民币2000.00元，授权号末四位××××。”几条短
信看下来，王青明白了，自己的广发信用卡被盗刷了，损失5000元。

王青立刻拨打了广发信用卡的客服电话，经过查询，第一笔2000元被通过支付宝购
买了彩票，第二笔3000元则通过银联在线支付了出去，由于采用即时到账的支付方
式，这5000元是追不回来了。

上网搜索一番，王青才发现，原来发生在自己身上的“噩梦”并非个例。从今年7
月初开始，便陆陆续续有人在网上投诉，广发上线新网银系统后，信用卡被盗刷。
叶迷(化名)是另一名广发信用卡被盗刷者。今年7月4日，他的一张广发信用卡在凌
晨两点多的时候被盗刷2000元，通过环迅支付用于购买一家名为腾驰策划公司的服
务，被盗经历与王青如出一辙。经过一个多月的联系，叶迷得到的最新回复是：广
发银行风险控制部门已介入调查，在此期间，无需还款。

记者调查

第三方支付难止损

在记者拿到的一份广发信用卡被盗刷者的名单中，有5个被盗者与叶迷一样，数千
元的款项均被转移至那家名为腾驰策划的公司。到底这是一家怎样的公司呢？8月2
4日，记者多次拨打腾驰网站上的电话，始终无法接通，其中公布的400电话，更是
被接线方否认属于腾驰。叶迷告诉《IT时报》记者，曾有深圳的受害者去腾驰网站
上标明的地址查访，却并没有找到这家公司。

通过第三方支付平台环迅支付，记者拿到一份来自腾驰的声明，称他们也是受害者
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，盗刷者是他们的一名会员，目前已无法联系，其账户也被冻结。声明的落款是7
月26日。环迅支付相关人士向记者证实，这是一家正规运营的公司，证照齐全，销
售的是网络优化等服务。

7月4日失窃当日，叶迷向环迅提出终止付款的要求，但最终并没有被支持。环迅支
付相关人士告诉记者，普通用户与环迅之间都是T+1的结算方式，也就是说，第一
天凌晨发生的盗刷，第二天才会真正由环迅支付给商户，如果盗刷者购买的是实物
商品，且当天便与环讯联系，便有可能追回被盗款项。但由于盗刷者通常购买的都
是彩票、充值卡等虚拟商品，采用的是即时到账的结算方式，所以第三方支付平台
很难止损。

广发网银可随意更改手机

经过对多名受害者采访，《IT时报》记者基本复盘了整个被盗刷的经过。5月20日
，广发信用卡的新网银上线，其中一项重要修改是，取消原有固定的支付密码，而
采用手机动态密码的方式，也就是说，每次支付前，手机将收到一条动态密码，以
此作为支付凭据。

然而，这种新操作模式有个致命的弱点，除非用户设置了“私密问题”，否则黑客
只需知道网银登录名和密码，便可在网银上修改手机号码，且修改后的密码直接发
送至新号码处，从而完成支付。“广发称这是为了方便丢失手机用户，可到底是网
银安全重要，还是为这极少数丢手机用户服务重要？”王青对广发的解释很不理解
。

在记者拿到的这份被盗刷名单中，有五六起案件的盗刷者修改后新手机为同一个“
159”开头的号码，基本可确定，这些案件均一人所为。然而由于涉案金额并不高
，每件盗刷案大多在数千元左右，被害者分布范围广，遍布浙江、广东、北京等地
，尽管都已经报警，但警方明确表示，案值太小，恐怕很难破案。

诸多网银只有广发中招

“银行总是说盗刷责任在我们，没保管好密码，难道广发网银就一点责任都没有吗
？”王青告诉记者，他电脑中装了360安全卫士、网购保镖等各种杀毒软件，定期
更新，从未报警说有木马，“我网购6年，工行、招行、交行等银行的信用卡和网
银都有，且最近两个月内均使用过，就算电脑被种了木马，这些银行的网银登录密
码应该全被盗，为何其他银行没有被盗刷，只有广发被盗刷成功？”

到底其他银行是如何做的呢？记者随即拨打了招商银行的客服电话，对于记者要求
更改注册手机号码的要求，客服人员提出不仅要人工核对多重资料，而且修改号码
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的请求短信会同时发给新、旧手机号码，最关键的是，修改请求第二天才生效，如
是，被修改者有一天的时间来发现，是否密码被盗。至于通过网银修改手机号码？
“是不可能的。”

浦发银行的网银防范也十分严密。每次登录都必须输入手机动态密码，从开始便杜
绝了盗刷者登录的可能。

记者手记

迟迟不见亡羊补牢

在记者接触的被盗刷者中，最早一人于7月4日被盗刷，最晚一人于8月23日被盗刷
，中间相隔一个半月，用户也已经多次向广发投诉。但为何如此明显的漏洞，广发
网银仍没有做任何补救工作呢？亡羊补牢为时不晚，就算现在进入调查阶段，先把
“羊圈”修补好，应该难度不大吧。没人苛求银行服务十全十美，人们在意的，只
是对用户起码的用心和尊重而已。就这点来说，广发差距甚远。
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