
智行理财网
银行诈骗短信年末猛抬头 市民应警惕银行卡诈骗“圈套”

  

    “尊敬的用户:我行网站已升级,请您尽快登录网上银行www.boccp.com进行动
态密码维护,以确保您的资金安全。”近日,多位读者向本报记者反映收到了网络银
行诈骗短信。专家表示,临近岁末,网上银行诈骗短信呈多发趋势,各类骗术层出不穷,
市民应提高警惕。

读者秦女士表示,她收到上述短信的落款为“中国银行”。“我确实有中行账户,所
以就按照短信提示打开了网址。”该网站与她以往所登录的银行页面布局一致。“
不过这条短信是一个手机号码发送的,而不是中行的客服95566。所以我留了个心眼,
通过网络搜索引擎重新打开了中行网址,这才发现两个地址是不一样的。”

记者注意到,短信中的“www.boccp.com”与真正的银行网站的网络地址“www.b
oc.cn”很相似,不仔细辨别很难发现。而且,该网站与正牌的中国银行网站的页面设
置、内容基本一致。专家表示,不法分子通常会制作高度仿真银行网页,再群发虚假
短信,并提供该网址,引人注意,一旦用户上网输入用户名和密码,犯罪嫌疑人就可以从
网页上窃取账户名和密码,转移受害人卡内存款。

更具有讽刺意味的是,记者还在该钓鱼网站的首页上发现了一条名为《关于防范短信
等方式欺骗客户登录钓鱼网站的安全提示》的公告,以显示自己的“正牌”地位。公
告称,近期接到客户反映,有不法分子通过短信等方式发布欺诈信息,以“系统升级”
或“动态口令过期需进行信息维护”等为由,诱骗客户登录假冒网站,骗取客户网银
用户名、密码及动态口令,盗取客户账户资金。提醒广大客户增强安全意识,不要相
信不明来源的邮件、短信和电话。

无独有偶,读者刘先生最近也碰到了相似的事情。他在某信用卡论坛发现了一个“提
高信用额度”的帖子,并保证100%成功,提高额度后收费。刘先生在提供卡片相关信
息后,负责提额的中介表示,他的信息已经提交到银行,银行信用卡中心会打电话确认
提额的事情。

此后,刘先生接到银行信用卡中心的确认电话,并支付了中介手续费。但他在消费时
却发现额度根本没有提高。业内人士表示,问题就出在这个信用卡中心的电话上,现
在有一种网络电话,在使用这种网络电话拨打电话的时候,可以让对方的来电显示上
显示任意号码,骗子们就是利用这种网络电话冒充信用卡中心的工作人员告诉刘先生
提额成功,事实上根本没有这回事。

每年年底,手机短信诈骗都层出不穷。为此中国银联有关专家表示,要熟悉各家银行
的客服中心电话,不要轻易相信其他电话号码发来的“风险提示”。对可疑的语音电
话或短信不要回应,应直接致电相关单位或发卡银行客服热线询问,并登录正确的网
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上银行网站。直接在浏览器中输入银行网站地址进入网站页面,并将该网址添加至收
藏夹,方便下次使用。不要通过其他网站链接访问网银网站。如果发现仿冒银行网站
,请立即向银行举报。
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