
智行理财网
防盗刷，这些招咱得会

  

不少信用卡持卡人，都有这样的经历：手机接连收到消费提醒，但信用卡却在自己
的身边，哪儿也没去。有哪些原因，会导致信用卡被盗刷？面对日益增多的盗刷案
件，持卡人、银行、公安，都有哪些可以采用的防范措施？

１问 卡在身边，咋被盗刷

线上操作有风险，保护信息是关键

记者：导致信用卡被盗刷的原因，主要有哪些？

中国银行业协会银行卡专业委员会办公室相关负责人：传统的信用卡欺诈手段相对
简单，主要通过商户POS机侧录、张贴虚假告示、电信诈骗等方式，骗取持卡人相
关信息。

现在，信用卡欺诈则呈现出了新的特点：一是欺诈手法由线下向线上转移。持卡人
越来越多地使用电脑和手机等设备，完成线上转账汇款及订单支付。因此，线上也
成为信用卡犯罪的新目标。二是犯罪技术含量增加，比如通过钓鱼网站和伪基站，
向客户手机植入木马病毒；通过改号软件，冒充银行客服和电信运营商进行诈骗。
三是集团化、职业化、分工化趋势日益显著，逐渐形成了较为完整的产业链。四是
欺诈呈现跨境发展的态势。

建设银行相关负责人：信用卡诈骗，主要有7类手段：谎称系统升级、冒充客服电
话、利用朋友圈、利用4G自助换卡、利用理财平台、假借安全账户、仿冒亲友。

记者：信用卡的卡号、安全码等信息，都是怎么泄露出去的？

北京市公安局经侦总队一大队副大队长金瑞峰：信用卡信息看似复杂，但泄露途径
较为简单。现在使用的信用卡，卡样主要为磁条卡与芯片卡两种。信用卡信息均存
储于磁条、芯片之上，POS机获取信用卡信息，也是靠读取磁条、芯片。只要盗取
了信用卡磁条、芯片上的信息，盗刷就很容易实现。盗取这些信息的常见渠道，包
括实卡侧录、网络信息获取、信用卡信息交易、关联卡获取等。

记者：在线盗刷信用卡，是如何做到的？境外盗刷信用卡，又是如何做到的？

金瑞峰：利用网络实施信用卡盗刷，涉及信用卡信息获取、信息交易、刷卡套现、
赃款流转等多个环节。信用卡信息获取，是该类犯罪实施的开端和必要条件。保护
自身信用卡信息安全，则是防范盗刷的关键。
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境外盗刷，即利用已获取的信用卡信息，跨境刷卡套现，信用卡信息获取地与盗刷
所在地，分属两个国家或地区。该类犯罪往往利用两地法律法规、银行支付规则的
不同，给案件侦办造成了较大的困难。同时，跨境犯罪也对跨境警务合作提出了较
高的要求。

２问 防范盗刷，都有啥招

不让卡离开视线，不点击不明链接

记者：怎样才能有效防止信用卡信息泄露？

金瑞峰：第一，妥善保管个人信用卡及密码。万不可出借信用卡，发现信用卡丢失
或信息泄露时，要及时进行挂失处理。

第二，注意用卡环境的安全性。在使用POS机消费时，不要让信用卡离开自己视线
，更不要交由服务人员刷卡。检查POS机、刷卡卡槽处及服务人员双手是否有可疑
装置，输入密码时应遮挡。同时，在第一次刷卡未成功时，短时间内不要进行第二
次刷卡，可以提出更换POS机或现金结算。

第三，妥善保管存有信用卡信息的手机。数据恢复技术，可以大量恢复已删除或格
式化后的设备信息。更换下来的二手手机，尽量不要出售。

第四，设置信用卡交易变动提醒短信。要随时注意信用卡内的金额变化。

第五，避免在公共无线网络中使用网络支付，消费时不要随便扫描商家给的二维码
。

第六，及时通过个人征信系统查询名下信用卡情况，确认名下的信用卡数量及信用
情况是否无误。

第七，出境旅游时，降低信用卡信用额度，尤其是前往某些欠发达国家时。

第八，保管好信用卡交易凭条，不要随意丢弃。

第九，不随便点击短信中的链接，谨防诈骗电话。

银行卡专业委员会办公室相关负责人：要通过正规渠道办卡。目前，正规办理信用
卡渠道只有3种：银行柜台、授权团队、官网申请。
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要谨慎设置密码，各种密码应该有所区别，特别是与资金相关的密码，应该和普通
网站的登录密码不同。要妥善保管信息，牢记“两不”：不轻易泄露个人信用卡信
息，特别是不要在社交网络、陌生来电或非银行官网中输入密码、有效期、短信验
证码等。

还有，不能随意点击不明链接，或扫描不明二维码。尽量通过输入官方网址或扫描
官方二维码登录网页。同时，注意辨识网站地址和标识是否有疑点、网站是否山寨
的，以防范风险。

记者：用信用卡进行网上交易时，要注意哪些方面？

北京市公安局经侦总队一大队民警孙新雨：在进行网上交易时，最好提前阅读支付
网站、银行等机构公示的交易说明，严格按照说明进行操作。任何第三方链接、信
息，不要点击，不要接受。如有疑问，立刻拨打咨询服务热线，寻求人工服务。

３问 银行公安，如何作为

信息与资源互通，打击与宣传并进

记者：应对信用卡盗刷，银行在管理上、技术上采用了哪些防范机制？

银行卡专业委员会办公室相关负责人：针对愈演愈烈的信用卡犯罪形势，监管机构
、政府部门、银行业协会及各商业银行，要建立良好的信息共享和快速反应机制，
共同抵御和防范风险。

一是完善银行卡业务内控制度，提高制度执行力。根据银行卡的属性、业务种类及
其风险特点，制定相应的业务规章制度和操作程序。建立有效的内部监督机制，降
低操作风险。

二是着力提升银行卡信息安全标准，规范敏感信息的使用和留存。一方面，升级卡
片介质，积极推广具备加解密功能的IC卡，并完善受理机具改造。另一方面，积极
落实监管部门对于银行卡信息安全的相关规定，通过制定行业自律标准，规范落实
商业银行与商户、第三方支付机构的合作，确保客户的敏感信息得到安全、有效的
管理。

三是提高自助机具的安全防范措施。加强对特约商户资质的审核，按照“一柜一机
”的要求布放机具，严格落实自助设备的检查制度，防范外部风险。

四是加强协作，建立健全信用卡风险防范合作机制，降低事后风险。一方面，商业
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银行、收单机构、卡组织要加强同公安机关的合作沟通，建立良好的信息共享机制
，例如“信用卡风险信息共享系统”，对确认的不良持卡人、商户名单，可以及时
共享。另一方面，银行业协会要加强行业协调，充分发挥专业委员会的职能，督促
各会员行严格执行监管部门的有关规定和同业约定，共同营造有利于信用卡产业发
展的外部环境。

记者：打击信用卡盗刷，公安机关有哪些经验？

金瑞峰：打击要与宣传并进。我总队通过多种形式，开展了发放手册、群发公益短
信等宣传教育活动，取得了良好的效果。同时，我局和驻京金融机构还建立健全防
控协作机制，加强对公众信用卡知识、法律知识的普及、教育工作。此外，通过适
时开展集中宣传日、新闻发布会等多种活动，教育、引导公众提高风险意识和防范
能力。

快速办卡通道：中信Uber联名卡乘客卡

快速办卡通道：中信Uber联名卡司机卡

热门文章：

信用卡的这四个“不要” 有卡一族要知道！什么时候可申请提额？盘点各行申请固
定额度提升的时间揭秘：如何申请到10万+额度的信用卡？银行打来回访电话，怎
么回答能保证下卡？史上最全：各大银行信用卡积分有效期是多久？

关注微信公众号融360卡达人（微信号：rong360card），每日提供信用卡知识、
提额技巧、用卡攻略，让你火速晋升信用卡达人！
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