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说起银行卡，几乎无人不知无人不晓。的确，银行卡在中国乃至全球都是人们生活
中必不可少的一部分。不过对于北京的李先生来说，它也是个麻烦。

今年的端午节假日，李先生带着全家人兴奋的去上海游世博，本来是件令人高兴的
事，不过中间发生的一个小插曲却令李先生久久难以平复。“因为走的时候带的现
金并不多，所以在去世博园之前，考虑到里面可能需要用不少现金，所以想提前取
一些以备不时之需”，李先生告诉记者，因为人生地不熟，所以看到街边有个取款
机就上去了，“结果把卡一放进去，刚输完密码，就提示我机器故障卡片取不出来
了，当时一下就急了，毕竟那张卡上有不少钱。”李先生说。

幸运的是，在当地志愿者的帮助下，李先生第一时间到银行办理了银行卡挂失冻结
账户，里面显示刚刚提取了1000元，此时银行的工作人员告诉李先生，他遇到的这
种立即“吞卡”的ATM机很可能是被犯罪分子动过手脚的机器，不过因为及时办理
挂失，避免了更多的损失。“现在想起来，自己当时还算幸运，要是没有及时去银
行办理相关挂失手续，那现在的损失就大得多了。”

与李先生有着类似遭遇的王女士也曾在ATM机上遭遇过丢卡的事情，说起来还是大
意， “当时我隔壁一个ATM机的女孩子叫了一声，说自己的卡被吞了，想要我帮
忙看一下，”王女士告诉记者，出于礼貌，自己脚没动地，就看了一眼，等回过头
来发现自己的卡突然不好用了，那个女孩子一走，王女士才反应过来可能是上当了
，赶紧去挂失。

事实上，随着人们生活方式的改变，越来越多的人选择使用取款机或存款机办理存
取款业务，不过，自助服务在给人带来便利的同时，也给了犯罪分子可乘之机。每
到节日期间，各类关于银行卡的案件就频频发生，尽管有关部门不断向持卡人强调
用卡的安全事项，但依然难以杜绝。

对此，北京银行的相关人士在接受《华夏时报》记者采访时坦言，持卡人在使用银
行卡时要特别注意防范风险，尤其是在节日期间，更应时刻警惕，从而保障用卡安
全。

“首先要尽可能避免卡片和密码放在一起，同时不要选择过于简单易猜的数字作为
银行卡的密码”，上述人士指出，当在异地旅游时，尽可能选择有营业厅的银行网
点办理业务，避免被动过手脚的ATM机吞卡或盗号。

说到底，银行卡用得放心用得安全，需要持卡人有充分的警惕和防范。北京银行一
直用心用行动为客户着想，特地从日常工作生活中归纳总结了犯罪分子几个常见的

                                    1 / 3



智行理财网
巧避“自助银行”陷阱连环套 安全用卡从防范开始

盗窃手法，希望通过他们的提醒，帮助用户一起共同保卫用卡安全。

“自助银行”陷阱连连 持卡不等于安全用卡

ATM的推出，无疑为客户、银行均创造了便利，但它便捷的科技功能同时也是一把
双刃剑，对其使用者的安全防范、风险管理能力也加大了挑战。

“要想真正让持卡人远离用卡陷阱，首先需要让其充分了解用卡时都存在哪些陷阱
，这样才能有效规避风险。”北京银行的专业人士告诉记者。北京银行专门对犯罪
分子常用的ATM机盗取方式进行了梳理和分析，提示了比较常见的几种盗窃手法，
包括复制银行卡异地取款、张贴虚假告示骗人转账以及调包银行卡取款等。

据介绍，犯罪分子要复制银行卡，通常情况下都是通过提前安装在银行ATM机上的
读卡偷窥设备获取客户密码，随后复制一张假银行卡,然后将卡内存款转移到他人卡
上,并在异地银行ATM机上进行取款。“所以在ATM
机上操作时，最好提前观察一下有无针孔摄像头一类的东西。”

上述人士提醒，倘若在ATM机上出现以银行名义张贴的告示和故障联系电话等，用
户首先不要轻信，要仔细观察机具外观是否有可疑之处，并注意自动取款机提示信
息。一般情况下，ATM机由哪家银行安装，操作屏幕上就会出现该家银行的标识及
字样。“北京银行的持卡人有疑问可以直接拨打24小时客户服务热线010-96169进
行咨询。”该人士表示。

除此之外，为了防止掉包银行卡、假ATM机等情况，持卡人在取款前也一定要仔细
留意机器上是否有隐秘探头，机器周围有没有可疑人员出现等，如果发现这类问题
，则要倍加小心或是更换一个取款地，必要时可以向警方报警求助。

值得注意的是，当ATM机发生吞卡、不出钞，插卡口、出钞口出现故障，或是机身
外悬挂机器故障、机器升级等公告牌等异常情形时，用户一定要及时拨打银行卡发
卡行的客服电话求助。一旦在操作过程中发现异常，应立即停止操作。与此同时，
要及时联系所持银行卡的发卡行，冻结账户资金，避免发生损失。此外，ATM机出
现故障后，银行会通过机器的显示屏幕，或张贴列有银行统一客服电话的公告通知
储户。对于机身上一些随意张贴的公告切不可轻信，务必要拨打银行统一客服电话
进行咨询。

上述专家指出，条件允许的话，持卡人可以尽量选择安装在银行营业网点、商场、
超市以及大型写字楼等公共场所的ATM机，“以北京银行为例，24小时的自助银行
专门设置了刷卡门禁以及监控设施，所以持卡人在使用时相对会更加安全。”
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自我防范多做少说 安全用卡须时时注意

实际上，安全用卡虽然只有短短的四个字，但却蕴含了诸多实际操作中的经验，对
于不少持卡人而言，是说起来容易做起来难。

平时十分注重保护用卡安全的张小姐便在刚刚过去的中秋假期遭遇了一回信用卡被
盗事件。与李先生和王女士不同的是，张小姐的信用卡被盗是发生在使用网上银行
的时候，“其实平时不管存款取款，我都很注意周边的环境，算是注意安全用卡，
但在网上买东西也能被偷，真是没想到。”

张小姐告诉记者，自己原本只是想要在一家网上商城买看中已久的鞋子，于是按照
平时的付款习惯打开网页付款，尽管付款时的网页感觉和平时略有区别，但考虑到
可能是网络的问题，张小姐也没有放在心上，直到两天后向卖家查询发货才发现，
自己的网上账户被盗了。

北京银行的专业人士指出，像张小姐这样的遭遇实际上就是如今新兴的网络诈骗手
法——网络钓鱼，也就是不法分子以伪造电子邮件与网站为“诱饵”，诱骗持卡人
泄漏个人信息，或将木马病毒植入持卡人电脑，窃取账户信息，进而盗取银行卡存
款。
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