
智行理财网
银行卡收到退款，识破骗局看慧眼

  

近日，有不法分子恶意操纵网银账户贵金属交易，实施网络诈骗，国内某互联网安
全中心接到大量类似的举报。

【骗局】利用贵金属交易账户窃走现金

用户刚开始会收到银行的短信通知，显示其账户有资金支出，一般为几千元，支出
原因为用户不熟悉的某项网银金融业务，如“积金积存”、“如意积存”等。而这
些业务实际上是银行开设的贵金属交易业务。

接着，用户接到自称是电商、银行及其他各种公司客服人员的电话，称其使用银行
卡进行了消费，因金额较大，需要电话确认是否为本人操作，若非本人操作，则可
以将钱款退还给用户。用户表示消费并非本人操作后，账户真的会收到一定金额的
退款。

随后，对方告知用户，其网银账户可能已经被盗刷，为保证全部资金能够退还到用
户手中，需要用户提供验证码，并要求用户不要挂断电话。用户将验证码通过电话
告诉对方后不久，就收到了银行卡被扣款的短信并发现自己的网银被盗刷。看到这
，才恍然大悟，这个短信实际上是一个转账支付验证码通知短信或开通各种快捷支
付的验证码短信。

融360解析：得逞的关键在于验证码

由于线上买卖的贵金属仍然属于网银用户自己名下的金融资产，这些钱只是在用户
个人账户内部转移，但为啥骗子还能把钱成功转走呢？

得逞的关键还在于验证码。骗子先通过其他渠道盗取了用户的网银账号、密码和手
机号码，之后登录了用户的网银，开通相关贵金属交易业务，并实施线上买卖操作
。接着，骗子在用户的网银上进行转账操作，或者是开通各种快捷支付方式，以保
证用户手机就会收到验证码短信。之后骗子再以全部返还资金需要验证码为由向用
户询问验证码。借助用户焦急的心理以及骗子惯用的恐吓，如“2分钟内不输入就
失效了”等，绝大多数用户往往不会认真看验证码短信的全部内容，而是直接将验
证码告诉了骗子。

骗子在完全获取了用户的银行卡号、密码和验证码之后，就能够成功转走用户账户
中的资金，或者是开通快捷支付并绑定骗子的手机，再用快捷支付转走用户账户中
的资金。
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融360提醒：

1、切忌将账号、密码或验证码等敏感信息告诉陌生人。

2、密码不要过于简单，定期修改为上策。网银、支付、社交、邮箱等常用账号一
定要单独设置密码，建议为数字+字母+特殊符号组合的15位以上密码，以保证密
码足够复杂。不要怕麻烦，建议每三个月或半年主动更换一次网银密码。不要一套
账号密码走天下，不要无论什么网站都使用相同的账号和密码。

【卡片推荐】
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