
智行理财网
警惕机票退改签短信 或成信用卡诈骗新招

  

您的航班延误，机票需要改签，请及时拨打400电话办理。如果收到这样的信息，
卡友们要留心了，不要轻易透露自己的信用卡卡号、有效期、验证码等信息，因为
这很可能是诈骗短信。

【真实案例】

您的航班延误，机票需要改签，请及时拨打400电话办理。8月8日下午3点左右，
家住贵阳白云区的张女士收到这条机票需要改签的短信。

看到对方预留的咨询电话是400开头的，她放松了警惕，随后拨通了对方的电话。
对方告诉她因航班延误，航空公司将会退还100元作为补偿，打到张女士与手机绑
定的银行卡上，张女士则需要使用银行卡上的钱改签后重新订票。

告诉对方自己的银行卡号后，张女士的手机收到信息提示她的银行卡内有人转入了
100元，随即客服人员联系告诉她航班延误赔偿金已打到她的卡上。之前购票的金
额将在三个工作日内退还到张女士的银行账户。

随后，张女士按照对方所说的方式上网重新订购机票，就在张女士要付款时，弹出
一个需输入验证码的对话框，张女士在输入验证码后，卡里的17万被转走了。

【骗术揭秘】

据了解，该诈骗团伙通过黑客技术潜入民航系统内获得订票人信息，再发送信息进
行诈骗。全国已有数十人受骗，涉案金额达2000多万元。

在受害人重新购票成功后，他们会设计弹出一个填写验证码的对话框，实际上验证
码已被他们修改为转账金额，一旦受害人输完验证码，再输入网银密码时，受害人
银行卡内的所有钱就到了他们的卡里。

【融360点评】

1、不要轻信400电话或短信，400不再是官方专属，网上的改号软件盛行，轻易就
能自设400电话。

2、保护好信用卡信息，在任何情况下都不要告诉别人自己的卡片信息，包括信用
卡卡号、有效期、安全码（卡背面3位数字）等。
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