
智行理财网
紧急通知！这个新骗术能让银行卡资金全被转移！已很多人中招！

  

不久前，有信用卡持卡人报案，他按照10086短信指示更换4G卡，次日银行卡竟被
盗刷2万元。调查发现，这是一种新型银行卡诈骗犯罪，融360为此警告卡友，如收
到10086短信，内容为自助更换4G卡，一定要警惕。

【真实案例】

不久前，有人报案，银行卡被盗刷2万元。

原来这名客户收到一条伪基站发来的自助更换4G卡的短信，按照短信内容要求，向
10086回复发送“ZZHK+新USIM临时号码”申请自助换卡指令。次日该客户账户
便被4家第三方平台消费13笔，共计2万元。

据了解，这是一种新型诈骗。简单来说，移动用户申领自助更换USIM卡时不需要
验证客户身份信息。利用这一点，不法分子诱骗目标客户发送自助申请换卡指令，
并在装有新USIM卡的手机上回复“Y”，即确认换卡成功。新USIM卡启用且电话
号码即为客户原手机号，旧SIM卡则失效。不法分子使用新USIM卡接收到的短信验
证码，重置第三方支付平台登录密码，登录后进行快捷支付交易盗取银行卡资金。

【融360提醒】

1、 利用4G自助换卡仅是众多银行卡盗刷骗局的一种。实际上骗局的种类层出不穷
，包括系统升级、冒充客户电话、假冒朋友圈、利用理财平台、假借安全账户、仿
冒亲友等多种形式。

2、 如果平时不需要用信用卡来刷大件物品，只是日常消费，建议设置每月最高限
额，防止信用卡不慎丢失被盗刷。

3、 在银行的目前规定未改状况下，还是取消密码，凭签名消费，万一被盗刷了，
除了商户，至少银行明确答应能负责。

4、 如果手中的信用卡透支额度较高，生活中又常不太必要，建议调整降低手中信
用卡的透支额度，一是万一被盗刷损失也较小，二是目前银行愿意负责的额度也有
限，很多银行的赔付金额最高不超过3万。

  5、一旦银行卡被盗刷，要冷静应对，保留证据的同时，报警处理。
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  热门文章推荐：

八张最适合取现的信用卡！信用卡现金分期5万 选哪家银行？信用卡申办，5个有
效技巧年报独家分析：2016这几家银行信用卡最好申请 

招行Young卡
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