
智行理财网
收银员盗顾客信用卡信息境外盗刷 提醒：刷卡时视线别离开信用卡

卡宝宝前不久看到一篇信用卡盗刷的报道，一名收银员使用信用卡读写器盗取了很
多刷卡消费顾客的信用卡信息，提供给同伙到境外盗刷。经他人发现报警后，警方
查获了作案工具。目前，犯罪嫌疑人已经被批准逮捕。

那么这名收银员是怎么盗取信息的呢？

原来她是用一个信用卡读写器来盗取顾客的信用卡信息，把信用卡读写器安装在收
银台下面的柜子上，每次遇到顾客来刷信用卡，她就找个借口稍微一弯腰，拿着顾
客的信用卡先在信用卡读写器上刷一下，迅速读取信用卡的信息，然后在顾客摁密
码时，悄悄地在小纸条上记录下密码信息。当晚，她会把信用卡读写器和写着密码
的小纸条交给同伙。

对方利用这些信用卡信息和密码，到境外盗刷。期间有市民发现自己的信用卡在国
外被多次盗刷，盗刷金额上万元。当事人随后向警方报警。

经过调查，警方锁定了这名收银员，警方在收银台下找到了信用卡读写器，又赶到
其暂住处发现了存储顾客信用卡信息、密码的笔记本电脑。

警方初步查明，该收银员借助信用卡读写器可以把顾客的信用卡信息全部读取，然
后根据顾客摁数字密码的动作，自己猜测着记录下密码，交给匡某后再一一测试密
码。之后，同伙再把信息发到境外，由不法分子来制作克隆卡盗刷。警方从笔记本
电脑上成功截获了数百条信用卡信息，避免了更多消费者受害。

 刷卡时视线不要离开信用卡

随着信用卡行业的发展，刷卡消费已日益成为人们的重要支付手段，同时也为不法
分子提供了可乘之机。一些持卡消费者在收银台刷卡时，仅仅几秒钟就神不知鬼不
觉地被人利用“黑盒子”克隆了信用卡信息，造成大量财产损失。
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对此，卡宝宝提醒大家，使用POS机刷卡消费时，要尽量去规模较大、较正规的商
场，在输入密码时一定要用手遮蔽，并观察周边情况，视线不能离开信用卡，谨防
可疑人员偷窥密码。一旦发现信用卡在非正规的POS机或者可疑设备上刷卡，应及
时修改密码或者报警。

信用卡被盗刷后怎么办

第一步要马上修改密码，避免再次遭受盗刷损失；

第二步到最近的ATM机上使用信用卡操作一次，并且拿到交易凭条，以便向银行提
供不在盗刷地的证据；

第三步到附近的派出所报案，向办案人员出示银行卡原卡，取得报案回执等文件，
这是证明“人卡未分离”的证据，以便于及时维护自己的权益。
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