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 信用卡是如今每个人钱包里必不可少的救急小伙伴，超前消费带来快感的同时，也
伴随安全隐患。据记者了解，目前，大部分的购物网站只需要输入信用卡号和卡背
面的三位安全码，以及卡片的到期日，即可刷卡结账，如此便捷带来的风险就是卡
号等信息泄露，信用卡可能被盗刷。现如今，信用卡的使用已成趋势，那么，市民
应该如何防范风险？

 信息泄漏是盗刷主因

 据了解，信用卡会被盗刷的原因，一个是因为信用卡丢失而导致盗刷；另一个则是
技术含量更高也更常见的网络盗刷。从案例分析来看，网络盗刷基本出现以下情况
：一是冒充购物网站工作人员以“交易未成功需退款”为由头，要求用户在退款链
接上输入信用卡交易密码、手机验证码等；二是冒充银行客服以“提升额度”等为
理由要求提供信用卡信息（有效期、CVV2等）；三是利用伪基站群发银行营销活
动短信，诱导用户点击钓鱼链接，并通过木马病毒盗取持卡人信息；四是由于支付
宝钱包与微信钱包的兴起，用户手机信息泄漏也成了绑定信用卡被盗刷的重要原因
。

 对此，工商银行信用卡的相关人员提醒：“首先市民在网站进行网上交易时，应该
尽量使用银行个人客户证书（U盾），并仔细识别银行的官方网站正确网址，不要
点击不明链接或电子邮件提供的银行网站地址，值得注意是，银行在任何情况下都
不会通过邮件、短信、电话等方式主动要求客户将资金转入某一指定账户。其次在
境外网站进行网上交易时，可通过安全途径开通相关认证服务。比如每一笔交易的
手机验证码服务；最后，一定要保留网上消费记录，以备查询，经常检查银行账户
交易明细，发现不明支出款项，应立即联络银行或者公安部门。”

 密码加签名更安全

 据记者了解，很多信用卡用户有这样的说法：“信用卡不设密码，如果被盗刷，就
是银行责任。设密码被盗刷，就成了用户责任了。”目前，很多银行都推出了信用
卡“失卡保障”业务，一旦客户遗失信用卡后，持卡人若在第一时间向银行申请挂
失，则银行对持卡人在挂失前一段时间内，因被人盗刷信用卡而造成的损失进行赔
偿，如果找不到盗刷者，银行还可视情况给予一定补偿。而享受该项保障业务的前
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提是：没有设置交易密码的信用交易行为。

 对此，很多银行都建议市民，信用卡既设置密码又设置签名，在双重保障下会更具
安全性。有银行信用卡部专业人员告诉记者：“信用卡丢失一定要首先挂失，一方
面能减少盗刷风险；另一方面，多数银行信用卡的“失卡保障”的前提就是挂失。
”

 相关

 设定密码若无过错无需担责

 信用卡“失卡保障”服务的保障范围仅限于签名消费，凭密码消费、网络交易、电
话转账等，均不在保障范围之内。对此，有专业人员分析：“如果是没设密码，仅
凭签名刷卡的客户，卡被盗刷，那签名肯定就不是本人的，这样商家和银行就没尽
到核对的义务，就需承担一定责任，但如果是使用密码，则很难确定是谁泄露的密
码，责任很难认定。”

 但是，也有用户质疑，如果自己的信用卡不设密码，万一丢掉了，就很容易被人捡
去盗刷，即使被盗刷以后能获得一定的赔偿，那也是得不偿失的。而如果市民设定
了信用卡密码，则可能丢了也没事，挂失再补办一张就可以了。 而且设置密码并不
意味着银行就可以不负任何责任，关键要看持卡人能否举证，是银行的过失才导致
信用卡密码泄露，银行就需要承担一定责任。同样的道理，未设密码也不意味银行
就一定能赔偿，这还要看，过失是否是持卡人自己的过错，还要看持卡人是否能及
时挂失。

   

   

   

Powered by TCPDF (www.tcpdf.org)

                                    2 / 2

http://www.tcpdf.org

