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信用卡盗刷频现无密码更安全?

近日，又有多起信用卡盗刷案件出现，案件频频爆发，触角已逐渐延伸至普通的银
行卡用户。如何更好的保障银行卡资金安全?专家再次强调，ATM取款输入密码时
务必用手进行遮挡。此外，信用卡不使用密码可能更安全!

盗刷犯罪小额化

3月29日，佛山市郑小姐报案称，出国半个月，储蓄卡内501万元不翼而飞。令她
惊讶的是，该银行卡从未离开她本人，也从未借给他人使用过。经公安侦破，该资
金是使用克隆卡在pos机刷卡和ATM取现转移的。起因竟是，去年10月，郑小姐在
某楼盘购房交订金时，该楼盘的售楼先生窃取了郑小姐的储蓄卡信息，并最终克隆
了银行卡实施盗刷。

如果说这种巨额盗刷已是屡屡发生，近日出现的小额盗刷现象则是新鲜事。4月15
日，网友H_Jude在微博上公布，当晚10点多，该银行卡被连续以每笔100元的金额
盗刷了7笔，而银行卡同样未曾离身。由于金额小，这种盗刷在立案上也更为困难
。

与此同时，盗刷异地化趋势日渐明显，甚至出现跨境盗刷的离奇案件。近日，一位
珠海用户将当地一家农村金融机构告上法庭，原因是其银行卡从未离身，却竟然有
人在俄罗斯通过六次转扣，盗走了卡内10069.54元。

银行也做了很多风险措施，但是道高一尺魔高一丈，防不胜防啊!日前，在一个内部
交流场合，几位金融机构人士谈起当前银行卡盗刷现象，不禁发出这样的感慨。而
在百度上，打入银行卡+盗刷的关键词组合，显示出找到相关结果竟达857，000个
。

一套盗刷设备几千元

在网上，各种复制银行卡的视频或教程公开存在。在一家名为银沙电子科技(下简称
银沙科技)的公司网页上，公开显示：银行卡复制器通过机器，把原卡中储存的银行
卡账户信息等全部复制到空白卡里。而账号和密码则需要采集器和摄像头安装在隐
蔽处的微型无线针孔摄像头会拍下取款人所按的密码，并储存起来。

令人啼笑皆非的是，该网站引用媒体报道介绍了盗刷工具的使用。据《新京报》报
道，通常，犯罪分子选择一处无人监守的ATM机，首先将一枚纽扣大小的感应器用
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双面胶粘贴在取款机某个较隐蔽的位置，然后将接收器置于背包中，在离取款机30
0米左右的位置静候观察，一旦有持卡者用银行卡在此取款机上交易成功，感应器
就会自动感应并记录下卡内所有信息并传输到背包的接收器内。文字说明旁，配备
了图片说明。

盗刷这么严重，主要是犯罪设备太廉价了!在网上，一套设备几千元就买得到了。银
行人员告诉记者。记者随后联系了银沙科技的人员，对方称，一套包括复制器，采
集器，卡口，摄像，软件，空白卡在内的全套设备，价格为8500元人民币。

实际上，淘宝上卖的类似产品比这个价格便宜的多。在淘宝上键入银行卡复制器，
在找到的卡复制器结果下，有大量的磁卡复制器，价格大约都再1000元左右。记者
联系了其中一家网店，店主强调不管磁卡信息怎么获得，要写入什么信息都是操作
者的意愿，明确承认该设备的银行卡复制功能。

信用卡无密码更安全?

在盗刷过程中，通过摄像头窃取用户密码是一个比较关键的环节。此前，已经不断
有金融人士做出风险提示，储户在ATM机取款时，一定要用手遮住，否则很容易被
隐蔽摄像头拍摄到密码。就目前频频爆发的盗刷案件，专家强调这依然是一个非常
关键的防护措施。

不过，有银行人员则向本报记者透露，犯罪分子盗取密码的手段已经升级。现在已
经有犯罪分子可以根据客户输入时不同数字按键的声音差别，分析得出出客户的密
码。该银行人员告诉记者，这本来是电影里才有的桥段，现在却已经被成熟运用。
此前，该行还专门为此调低了ATM机按键提示声音。

值得注意的是，信用卡业务也正在成为盗刷犯罪的重灾区。据统计，截至2011年末
，我国信用卡发卡量达到2.85亿张，2011年全年消费额达到4.1万亿元，在全国社
会消费品零售总额中占比为22.6%。在各种刷卡消费中，信用卡盗刷案件也频频爆
发。

对此，银行人员则透露，信用卡使用无密码消费可能会更安全。如果客户使用密码
而发生盗刷，法院判决时大都会以密码这个更高级别的安全手段为主要考虑，认定
责任可能在客户更多。但如果是只凭签字而不使用密码的，那么商户或者银行的责
任则会更多一些。该金融人士告诉记者，不久前发生的一例盗刷纠纷中，法院就是
依据这样的原则进行判决。

实际上，根据央行颁布的《银行卡管理条例》，商户收单时应负担起核对信用卡签
名的责任，也就是说，用户采用未设密码的信用卡进行消费时，只要是非本人签字
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产生的盗刷情况，应由商家承担一定的损失。就此，记者咨询了若干银行信用卡中
心，大都验证了上述说法。如果是无密码消费，银行对持卡人在挂失前48小时内因
被人盗刷而造成的损失进行赔偿。以金卡客户为例，一年赔付金额最高为1.5万。不
过，如果是设置了密码的，招行则不予以赔偿。招商银行信用卡中心客服人员告诉
记者。
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