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信用卡成为越来越多人在日常消费支付中的常用工具。大家在使用信用卡快捷方便
刷卡，方便了生活的同时，也为信用卡的安全问题担心，比如卡丢失了，或则别人
盗用了等等。如何才能更好地使信用卡既安全又便捷地为我们的生活服务呢，这个
时候就需要了解一些信用卡方面的安全使用小诀窍来保护用卡安全。

使用金融IC卡增加银行卡被复制难度

盗刷银行卡案件其中一种主要方式是犯罪集团在非法取得持卡人卡片及身份信息后
，复制伪造银行磁条卡，然后到异地取现或境外大额刷卡消费。由于磁条卡技术简
单，磁条信息易被复制，致使伪造磁条卡、盗用磁条信息的案件频繁发生。

金融IC卡是以芯片作为介质的银行卡，具有更高的安全性，被复制的可能性非常低
。从世界范围来看，推广使用IC卡后，伪卡欺诈率大幅下降，银行卡的安全性大大
提高。

为避免银行卡被盗刷，在此提醒广大市民，应尽快将自己手中的磁条卡更换成芯片
卡。目前到开立金融IC卡的银行，如中行、工行等银行换卡都是免费的。

短信通知筑起一道“防火墙”

当银行卡账户余额发生变化时，持卡人便能立即收到银行发来的短信通知，这样持
卡人便能及时并准确掌握银行卡账户情况。

目前，渤海银行账户变动短信提醒服务是免费的，一旦银行卡出现盗刷，短信通知
就像筑起的最后一道“防火墙”，持卡人可以及时发现并减少和挽回损失。

8月1日开始，由发改委、中国银监会印发的《关于印发商业银行服务政府指导价政
府定价目录的通知》正式发布执行，多家银行也已经取消了短信通知的费用，市民
朋友可以了解后选择开通。

个人信息保护有5招

招数1：
为降低个人资料被盗用的风险，请尽可能直接到银行柜台办理信用卡申请手续，不
要委托他人或非法中介机构代办信用卡。

招数2：
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提供个人身份证件复印件申办信用卡时，可在复印件上注明使用用途，例如，“谨
供申办工行信用卡用”，以防止身份证件复印件被移作他用。

招数3：
接到自称银行人员的电话，向您询问有关信用卡卡号、银行账号及密码等个人账户
资料时，要提高警惕。

招数4：
不要把身份证、信用卡转借给他人使用，更不要泄露银行卡卡号及其有效期，收到
新卡和密码信封，先进行密码修改，在使用中请将卡片和密码分开保管，以防遗失
或被盗后出现风险。

招数5：若发现非法中介或套现商户，可拨打银行客户服务热线或110进行举报。

 ATM安全操作有6招

密码的保护需要银行和持卡人来共同防范，一方面，银行需要保证所提供的ATM机
具有安全性，对异常消费情况进行电话跟踪或短信确认等，防止持卡人资金损失。
另一方面，持卡人首先要对银行卡加以保护，做到卡不离身。输入密码时，审慎查
看周边有无异常情况，防范密码泄露。用另一只手或身体遮挡操作手势，防止其他
人或针孔摄像机偷窥。这个操作看似简单，很多市民却不以为然。

招数1：
在ATM上查询、取款时，要留意ATM机上是否有多余的装置或摄像头;输入密码时
应尽量快速并用身体遮挡操作手势，以防不法分子窥视;不要随便接受“热心人”的
帮助，被其他人引开注意力时，应用手捂住插卡口，以防骗子将卡掉包;银行工作人
员绝对不会询问您的取款密码。

招数2：
不要向他人透露您的密码，不要设定简单数字排列或本人生日日期作为密码，以防
卡片及密码被盗;刷卡进入自助银行的门禁无需输入密码，对此需要注意。

招数3：
选择打印ATM交易单据后，不要将其随手丢弃，应妥善保管或及时处理、销毁单据
。

招数4：
操作ATM时，如果出现机器吞卡或不吐钞故障，不要轻易离开，可在原地直接拨打
银行客户服务热线进行求助。
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招数5：
认真识别银行公告，千万不要相信要求客户将钱转到指定账户的公告，发现此类公
告应尽快向银行和公安机关举报。

招数6：
警惕银行卡短信诈骗。收到可疑手机短信时，应谨慎确认，如有疑问应直接拨打银
行客户服务热线查询，不要拨打短信中的联系电话，以防不法分子盗取资金。

安全刷卡消费有5招

招数1：
申请到银行卡后，务必在卡背面签名。在商场刷卡消费时，不要让银行卡离开视线
范围，留意收银员的刷卡次数，避免误刷、多刷。

招数2：
在商场刷卡消费输入密码时，应尽可能用身体或另一只手遮挡操作手势，以防不法
分子窥视。

招数3：
拿到收银员交回的签购单及卡片时，应认真核对签购单上的金额是否正确，卡片是
否确为本人的卡片。

招数4：
妥善保管交易单据，刷卡消费时若发生异常情况，如发生卡重复扣款等现象，可凭
交易单据及对账单及时与银行联系。如已取消刷卡交易改用现金付款，应要求商户
撕毁其保留的刷卡签购单，并妥善保管好现金付款凭据。

招数5：
在收到银行卡对账单后，应及时核对用卡情况，如有疑问，应及时拨打银行客户服
务热线进行查询。

网上支付安全有5招

网上用卡交易多留心，选择较知名、信誉佳、已运营相当时间且与知名金融机构合
作的网站，了解交易过程的资料是否有安全加密机制。注意保留网上消费的记录，
以备查询。一旦发现有不明支出款项，应立即致电24小时客户服务热线。在任何时
候，都不要在陌生的电子邮件和WEB页面中透露您的个人敏感信息，不要随便在网
络上输入个人资料。
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技巧1：
申请进行境外网上交易前，应提前开通网上交易开关。完成境外交易后，应及时关
闭，避免发生后续风险交易。

技巧2：
在进行境外网上交易时，应通过安全途径，开通相关认证服务。如工行Visa卡持卡
人，可申请开通威士VBV服务（Visa验证）;如为工行Mastercard卡持卡人，可申
请开通万事达卡Secure Code（安全认证码）服务。

技巧3：
在境内进行网上交易时，尽量使用个人客户证书（U盾）或电子口令卡进行交易;不
要使用不明链接或电子邮件提供的银行网站;对以“异常账户活动”等理由，要求您
提供银行卡卡号及密码的电子邮件或银行网站保持警惕。

技巧4：
不要在网吧等公共上网场所进行网上交易，避免卡号及密码等信息被他人盗取。

技巧5：
选择信誉好、运营时间长的网站进行银行卡网上支付业务，防范不法网上商户盗取
卡号或其他个人资料。
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