
智行理财网
信用

信用卡作为一种现代化的金融工具

使用便捷还可以透支

已经被越来越多的人们

特别是年轻群体所青睐

很多年轻人钱包里有几张信用卡再正常不过

但如果平时没有良好的信用卡使用习惯

信用记录过少又或名下无固定资产等

信用卡的额度往往不高

遇到急用钱的时候

常常会因为透支额度不够而困扰

这时

如果有银行客服主动致电给你

称其可以帮忙调高信用卡额度
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遇到这种“好事”

需要资金周转的你

是不是对天上掉下“馅饼”有点小激动呢？

千万别高兴的太早

这也许只是一个“陷阱”！

先来看一个真实案例

2018年2月11日，肇庆事主何某向当地公安机关报案，称收到一条来自香港电话号
码的短信内容是：何某您好！您的信用卡综合评分达到提额标准，请登入我行官网
wap.**yhsz.com自助申请提高固定额度。逾期评分清零！[**银行] 。

何某收到短信息后，直接点击其中的链接，进入**银行信用卡中心平台，按照其显
示的操作程序逐步填写自己的姓名、身份证号码、信用卡卡号、有效期、卡背面3
位数字安全码、信用卡绑定手机号码等要素。

约十分钟后，何某便接到一个131开头归属地在广州的手机来电，一女子自称是银
行客服，根据何某的申请可为其信用卡提高100%的额度，但需要何某提供手机收
到的验证码作为提额审批验证。何某在提供了验证码后，其手机立即收到信用卡被
消费12000元的短信，卡内余额还剩36.40元。

其实

这并不是一个新型的诈骗手法
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2014年以来围绕信用卡提额诈骗的案例

屡见不鲜

常见作案手法

犯罪分子制作与银行网站几乎一模一样的钓鱼网站；

将网站链接地址放在一条类似“您的信用卡额度已经达到提升标准，可以提升到X
万元，请登陆******网址进行办理，我行将在一个工作日内完成额度调整[XX银行]
”的提额短信中；

通过伪基站或普通电话号码发送至持卡人手机上（有时为了欺骗持卡人，发短信息
的号码会伪装成“955**”的银行官方客服电话），诱使持卡人登陆后填写相关资
料并在后台窃取；

再进一步通过电商网站使用持卡的信用卡信息消费；

最后以“提额需要提供验证码”为由索要消费动态验证码，从而轻松通过网上盗刷
持卡人的信用卡。

有时，犯罪分子会直接通过网上购买了持卡人的姓名、身份证号码、手机号等精确
信息，通过电话诈骗的方式，称可以帮助提高信用卡额度，骗取持卡人信用卡卡号
、有效期、卡背面3位数字安全码后，通过电商网站消费，再索要消费动态验证码
实施盗刷。

看到这里
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很多持卡人可能明白了

是不是只要我们保护好手机收到的验证码

不要提供给别人就万无一失了呢？

事实上

在很多防护等级很低的

境外网站平台刷卡时

都不需要密码及验证码

犯罪分子只要在输入

信用卡卡号、有效期、

卡背面3位数字安全码等信息

就能实现盗刷

所以

保护好信用卡信息至关重要
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不要随意将信息泄露给陌生人

以防止别有用心者实施盗刷

 警 方 提 醒

（1）卡号、有效期、卡背面3位数字安全码、手机验证码等信息，是信用卡的重要
支付信息，千万不要告诉他人，尤其是卡背面的数字安全码，是持卡人的身份验证
信息。任何银行工作人员都不会向持卡人索取短信验证码，如果有人索要可判定为
诈骗，立即报警。

（2）在登录银行网站的时候，确认访问的网址真实性。最好不要通过不明链接登
陆银行网站，而要通过浏览器搜索经过安全认证的银行官方网站登陆。电脑和手机
要下载杀毒软件并及时更新病毒库，可以有效识别和阻击钓鱼网站。

（3）真正需要临时提高额度时，应该自己直接致电银行官方电话或登陆银行网站
提交提额申请，不要轻信陌生电话或短信“好心提醒”提额帮助，否则提额不成反
被盗刷。
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