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“金九银十”消费旺季 高频用卡需警惕这些诈骗手法

随着国内疫情防控形势持续向好，人们的消费信心不断增强。据商务部最新数据显
示，8月份消费品市场实现今年以来首次正增长，消费市场已进入“金九银十”消
费旺季，持卡人用卡频率提升，额度需求较大，还款问题集中，同时也要提防诈骗
分子借机钻空子。为此，交通银行信用卡专家梳理了目前比较盛行的信用卡诈骗手
法，总结出应对要点，提醒持卡人安全用卡，守好自己的钱袋子。

不随意点击链接下载来历不明的APP，安全有保障

随着智能手机的普及和移动互联网的发展，手机APP的功能增多，聊天、购物、学
习、直播……下载一个APP便可搞定，越来越多的人习惯用APP处理各种事务，这
也让诈骗分子看到了“商机”，“浑水摸鱼”诱骗持卡人点击链接下载来历不明AP
P，借此植入木马病毒到持卡人通讯设备，木马病毒可以后台窃取相关登录信息及
密码，并拦截动态验证码，在获取足够有效信息后，实施资金转移或盗刷。例如当
下随着学校的开学，便有不法分子冒充学校，群发短信给家长，并以查看课堂视频
、收取学习资料等为由，诱骗家长点击被植入病毒的链接。王先生某天收到一条带
有学校名称的短信，乍以为是孩子的学习资料，想也没想便点击链接下载，随后发
现自己的信用卡被盗刷。

除此之外，消费者还需小心高仿APP，诈骗分子通过相近名称、类似图标制作各种
高仿“官方APP”，骗子不仅通过应用内的大量广告赚取广告费，甚至通过应用盗
刷用户银行卡、办贷款，泄露用户个人信息等。

对此交通银行信用卡专家提醒您，一方面点击链接前，要多方确认，不要随意下载
来历不明的APP，最好通过可靠的应用商店下载经认证的官方APP；另一方面定期
对手机进行杀毒，清理潜在的安全隐患。

 认定“官方”标识，提升风险识别能力

冒充“公检法”或使用“提额”“逾期冻结”等虚假由头，向消费者骗取个人金融
信息进而实施信用卡诈骗的案例层出不穷。这类诈骗信息具有极强的迷惑性，利用
消费者紧张的心理，使其无暇及时分辨信息真伪，落入圈套。

张先生最近要贷款，突然收到一条短信，称其信用卡严重逾期已录入黑名单，张先
生一看特别紧张，担心征信受损会打乱自己的贷款计划，赶紧拨打短信中的电话，
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并按照要求提供了卡号和验证码，随后发现被骗。交通银行信用卡专家表示，非银
行官方短信不理会；短信中的电话不要直接回拨，如有疑问，应第一时间拨打信用
卡背面的官方客服电话核实。

同时消费者要注意通过正规渠道申请信用卡，切勿通过中介等非正规渠道“花钱办
卡”，以防止信息泄露。李小姐到某办卡公司咨询后办理了一张信用卡，但过了个
把月仍未收到卡。某天接到“银行”电话，对方表示申办卡片需要核实信息，并向
李小姐索要了身份信息以及验证码，随后李小姐连续收到银行发来的信用卡激活短
信和消费短信，才知道自己的信用卡已被盗刷。

交通银行信用卡专家建议消费者可通过正规途径或银行官网办理信用卡，同时可在
官方渠道查询办理进度，以办理交通银行信用卡为例，消费者可通过“买单吧”AP
P 或交通银行信用卡官网，以及致电信用卡客服热线400-800-9888等多种渠道查
询。

 不要因小失大，忽视安全隐患

“流量为王”的时代，花钱购买真人账号，为网店或者博主刷关注、刷好评、刷点
赞，使其获取更大的流量支持和商业利益，已成为一条灰色产业链。有些消费者因
小利出让自己的账号，一不小心成为链中一环，本以为赚点小钱无伤大雅，却沦为
被割的“韭菜”。社交账号蕴含人脉资源和个人信用，一旦被不法分子盗用或以此
实施诈骗，后果不堪设想，一方面是利用社交账号绑定的信用卡直接盗刷，同时还
可以伪装“熟人”诈骗联系人。日前，央视曝光了微信清粉的骗局，即通过以“清
粉”为由骗取用户账号授权登录，不仅利用用户账号发送广告，甚至盗取账户信息
注册第三方平台，实施盗刷。

同样，为了赚点外快，铤而走险“出租”自己的信用卡更不可为。刘先生某天看到
“信用卡租借，月赚3000元”的广告，很是心动，便联系了广告主，对方承诺每月
给3000元租用费，要求刘先生将卡片邮寄到指定地址，并告知密码等相关信息。刘
先生按照要求操作后，前两个月收到了相应的租金，然而之后不仅没有了租金，反
而接到了银行的催款电话，才发现这是一个陷阱。对此，交通银行信用卡专家提醒
您，持卡人任何时候都不要将信用卡卡号、动态验证码、支付密码等信息告知他人
；根据领用合约相关规定，信用卡仅限本人使用，不得出租、转借或交由他人使用
。

随着移动支付的盛行，信用卡诈骗不再局限于实体卡片，通过“线上”途径盗取用
户金融信息进而实施诈骗成为常见的作案手法。因此，消费者要建立严谨的风险防
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范意识，严格保护个人证件信息、密码以及短信验证码。同时注意在日常用卡过程
中，及时关注发卡机构的官方微博、微信公众号以及官方APP和小程序，与发卡机
构保持良好沟通，及时了解用卡动态，从而拥有安全又有保障的用卡体验。
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