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揭秘：资金如何通过升级手法被盗刷走

  

你是否有过银行卡明明在身边，却莫名其妙收到刷卡消费或者取款交易通知的经历
？这不，不法分子手段又出新花样，银行卡盗刷令人防不胜防。

本期带你了解两类常见的银行卡盗刷手法，同时学习一下如何安全使用银行卡消费
，以及发现卡片被盗刷后应采取的措施。

案例一：

境内POS刷卡消费后，竟在境外被盗刷！

5月7日傍晚，王女士与家人前往一家餐馆就餐。结账刷卡时收银员称POS机线路故
障，刷卡不成功，请王女士改用其他方式付款。大约10天后，王女士收到银行短信
通知，发现自己的借记卡莫名其妙多了几笔在美国的消费记录，但她本人一直在国
内，近期也没有使用过这张卡。发现问题后，王女士立即报警并致电银行客服诉说
事情经过。
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揭秘

原来是不法分子事先潜入这家餐饮店，冒充收银员。在王女士结账刷卡的过程中利
用伪造成POS机的测卡器进行刷卡，进而窃取卡片磁条信息和交易密码，随后磁条
信息被制作成伪卡用于境外盗刷。

提醒

1、养成良好用卡安全意识：卡片刷卡消费过程中，尽量保证卡片在视线范围内，
留意收银员的刷卡次数。

2、若遇见收银员告知POS线路有问题等类似情形，后续可拨打银行客服热线进行
核实。发现异常，请及时修改卡片交易密码，排除风险隐患。

3、刷卡消费输入密码时，切记要用手遮挡，防止不法分子窥视。

4、维护好在银行留存的手机号码，开通动账短信提醒。平时多留意银行的短信消
费通知。

5、若发生伪卡盗刷，可及时到所在地附近ATM、便利店商户等进行刷卡操作，证
明卡片有效性。切记第一时间联系银行进行紧急挂失操作并报警处理。

案例二：

境外旅游ATM取现后，又出现境外取现？

去年8月，高某前往东南亚某国家旅游。因带的现金不够，高某就在当地ATM机上
取了些现金。回国两周后，高某突然收到来自银行的多条境外取现交易提醒短信。
很明显这些交易不是自己做的，高某立即拨打电话与银行客服确认“这几笔交易不
是本人做的，最近两周都在国内，银行卡也一直在身边。但是之前在国外旅游的时
候，有用银行卡在当地ATM机上取款。”随后高某在客服指导下报了警。
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事后发现高某在境外取现的ATM机存在被改装风险，在其取现时卡片信息和取款密
码可能被不法分子盗取。

提醒

1、出国旅游提前兑换足够外币，尽量避免在境外使用银行卡取现。

2、在境外ATM机取现时，检查ATM机的插卡槽是否存在异物，密码键盘上方是否
有针孔摄像头等。

3、境外旅游回国后，可修改卡片交易密码，减少被盗刷风险。

4、本人长期在境内且无频繁出国需求的，可考虑暂时关闭境外消费或取现功能。

5、ATM机取现时注意提防周围的人。若有人离您太近且举止可疑，请立即离开或
改用其他场所的ATM机取款。

6、ATM机取款输入密码时，切记用手遮挡操作，以防不法分子偷窥。

百科：

银行卡盗刷是怎么发生的？

银行卡盗刷犯罪行为主要包括银行卡侧录（银行卡磁条信息及密码信息）、伪卡制
作和利用伪卡盗刷三个环节。
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银行卡侧录

不法分子通常会在ATM机或POS机具上加装具备磁条卡信息读取功能和信息存储功
能的侧录设备，当持卡人在ATM插入卡片或在POS机具上刷卡时，对其磁道信息进
行侧录。有些不法分子会应聘成为商户收银员或者注册虚假商户获取终端机具，诱
使持卡人刷卡进行暗中侧录。

伪卡制作

不法分子会设法取回存储在侧录设备中的磁道信息，再利用磁道信息读写设备将该
银行卡信息写入事先准备好的会员卡、预付卡或其他具有磁条的伪冒银行卡中，制
成伪卡（或克隆卡、负责卡）。

伪卡盗刷

犯罪分子会通过ATM取现、商户POS机盗刷等多种方式盗取受害人银行卡内资金。
在盗刷之前，不法分子通常还会采用自助终端查询、手机刷卡器进行余额查询、商
户小额测试等方式查询卡片余额或检查伪卡是否可用，以保证盗刷过程的顺利实施
。
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