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几日前，卡友小章收到自称“XX银行”发来的信用卡逾期短信。短信内容如下：

尊敬的*杰 您好！ 您的**银行信用卡因逾期未还款影响征信现已冻结，请立即联系
客服办理解冻【**银行】00861-85012-77205”

这条短信写出了小章的名字，而小章正好有这个银行的信用卡。

担心信用卡逾期会影响到自己的征信，小章立即回电给短信中留的电话号码，问如
何才能解冻。一位自称**银行客户经理的赵先生引导他提供了信用卡账号、密码和
另一张信用卡的账号、密码、验证码。小章将手机上收到的验证码发给对方后，又
收到1条银行短信，却发现两封短信格式不同，而自己另一张信用卡里的5000多元
被对方转走了，“这时候我才发现被骗”。

虽说“人艰不拆”，但经验教训总是要总结的。下面，我们来帮悲催的小章分析一
下他是如何被骗的：

首先，收到经过“伪装”的**银行的短信后， 小章  未发现异常，而是被惊爆的内
容吸引。诈骗分子模仿银行的口吻编辑发送了短信，导致 小章 
过度关注自己的账户安全而非内容的真实性。

其实，分析下诈骗短信所留的联系方式“00861-85012-77205”，一般人就能察
觉出这是个骗局了。要知道，0086是中国大陆的区号，后面18501277205是骗子
的手机号码，可是骗子用“-”区隔之后，迷惑了短信收件人，让他们认为此乃“银
行客服的特殊号码”，却忘记了各家银行都是统一的五位数官方客服号码。

另外，在骗子通过电话引导诈骗时，我们还可以通过确认对方身份、说话口音、专
业度等方式来判别。

                                    1 / 3



一秒通1MT.CN
信用卡短信诈骗揭秘之信用卡逾期

也许你会问，骗子是怎么转走小章银行卡里的钱的呢？

看了上文嚣张的受骗过程，你会明白——他是在与诈骗分子沟通过程中，按照诈骗
分子的引导，一步步被套取了卡号、密码和卡内信息，然后诈骗分子通过制假卡或
者网上银行转账等渠道，把他卡里的现金全部转走了。

也许你会说，在日常生活中，学金融的或许更容易辨别此类骗局，普通人很难区分
金融诈骗短信和正常短信的区别。那么，本文就教你几招小窍门：

（1）确认自己的银行卡账户状态等信息。第一时间与银行官方客服核实，或到附
近银行柜台确认，千万不要直接与短信内给出的电话联系。我们可以在银行App或
者微信公众号内直接查看账户状态，方便快捷，如下图为中国银行微信公众号的银
行卡信息查询界面：

（2）看短信来源。目前，每一家银行都有一个移动运营商分配的专用于银行短信
发送的服务号码（如下图是来自苏宁银行的尾号95177的服务号码），而诈骗短信
的发信号码基本上是手机号。

（3）看短信里的自称。正规的刷卡消费短信通知都是由发卡银行发送的，而诈骗
短信大多以“xx银联”自称。

（4）看短信里的消费地点。诈骗短信中都会写明具体的消费地点，而银行发的正
规消费短信，均不会涉及具体的消费地点，如上图苏宁银行借记卡的消费信息提示
，并不会涉及消费地点信息。

（5）看结算部分的信息。银行卡特别是借记卡消费一般都是实时扣款的，也就是
消费时马上就结算。骗子在有些诈骗短信里写了“将在结算日扣划”。
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（6）请银行系统帮助识别。例如收到来自95533的短信息，无法辨别真伪，请复
制短信完整信息发送至95533，建行系统后台自动甄别。

（7）看是否索取验证码。银行等金融机构不会索取客户手机接收到的验证码，如
果遇到所谓的客服人员向你索取验证码，可直接判定为诈骗分子。

最后，着重强调一点：不要随意将个人银行卡卡号、密码等信息透露给陌生人。这
是最原始的保护方式。
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