
智行理财网
网络钓鱼成黑色产业链 第三方支付启动联防

  

昨日(3日)，支付宝(中国)网络技术有限公司宣布与银行启动风险联防计划。通过与
银行的紧密合作，在支付时智能判断订单状态，防止用户陷入网络钓鱼陷阱。目前
，招商银行、建设银行均已上线该策略，相关案件发生率降低98%。据悉，多家银
行正在紧急部署中，年内将覆盖多数支付宝及网银用户。

日前，《2010上半年互联网安全报告》指出，网络钓鱼不但威胁网民利益，更从根
本上动摇了网民对一些行业的信任，医药、美容、网络购物、证券咨询等行业受害
最为严重。网民在失去对这些行业的信任后，消费意愿降低。据估计，网络钓鱼给
社会带来的间接损失可能超过200亿元。

第三方支付深受钓鱼之害

根据杀毒软件厂商的最新报告，网络钓鱼的黑色产业链初步形成，其危害已经超过
传统的病毒和木马，成为威胁网民利益的第一杀手。网络钓鱼欺诈是指骗子以低价
等作为诱饵，诱使用户在假的网站或冒充的页面付款，从而导致资金损失。

网络钓鱼日趋猖獗，没有人可以独善其身。支付宝风险管理部负责人表示，第三方
支付和网银经常被钓鱼欺诈者仿冒，目前主要有两种手法。一种是通过在假网页套
取用户的帐号和密码，然后随即登录并转移账内资金；另一种是调包付款页面，诈
骗者把用于支付其他商品的付款链接发给受害者，让受害用户帮诈骗者付钱。

用户李先生表示：网络钓鱼经常改头换面，令人防不胜防。上次在网上买电脑小配
件就中招了，虽然只损失了30多块钱，但对第三方支付实在不敢放心。
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