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  信用卡诈骗，在日常生活中屡屡出现，同时新闻、报纸、法制栏目等媒体经常会
播出节目，对层出不穷的信用卡诈骗手段予以警示，达到提示持卡人用卡安全的目
的。本期，融360为持卡人揭示最常见的信用卡诈骗手段。
信用卡假POS，真克隆 信用卡POS刷卡消费，持卡人可能再熟悉不过，但你是否注
意到，有些商户POS有些异样，比如：POS机与电脑连接主线不是同一条，刷卡后
，你的所有卡片信息将直接被复制到电脑中，一张一模一样的信用卡短短几分钟就
克隆出来，这种诈骗手段相对比较专业，对持卡人防范意识要求较高。
手机短信圈套，不要被善意的提醒蒙蔽了双眼 你的手机是否经常会收到“XX银行
温馨提示，您的信用卡有一笔XX元消费，存在账户风险，请尽快联系我们，电话0
21-81234567”。也许你收到这种垃圾短信能一眼识破，但总有一些谨小慎微却又
不会用卡的人上当受骗，对于这种群发的垃圾短信，信以为真，告诉你，最好的识
破方式就是直接拨打信用卡背面的客服电话，只要接通，一切问题将不攻自破。
假冒银行电话，骗取卡信息 随着科技手段的提升，信用卡诈骗手段也是日益升级，
犯罪贩子就是利用虚拟电话，可以仿冒各种银行客服的官方电话，例如95555、40
066-95566、95588等等，初步取得持卡人信任，通过一系列花言巧语，索要持卡
人卡号、密码等，套取持卡人信息，达到诈骗目的。
ATM假插槽，真盗卡 ATM信用卡诈骗，多发生在开放式的自助取款机，监控相对
薄弱，通过安装假的卡片插槽，在卡片进入ATM的一瞬间，复制读取磁条信息，同
时，旁边多会有针孔探头，同步窥视卡片密码，诈骗方式十分隐蔽。
网购陷阱多，链接误轻点 很多淘宝玩家经常会遇到淘宝店主以各种理由告知，亲，
你的货没有了，希望你改签，并且同步发给你一个链接，犯罪分子正是利用了淘友
们的信任，将交易链接生成一个新的链接，在你打开链接，点击确认后，你的信用
卡等于已经授权交易，之后你会莫名其妙的收到一条交易成功记录，估计此时你的
信用卡可用额度已经为零了。
钓鱼网站，信息不要随便填 多数人上网，会习惯性直接打开收藏的链接或者在百度
搜索的网址，然后点击进入网站，告诉你，这种方式非常危险，因为钓鱼网站往往
利用这种漏洞，仿制一个同名网站，且链接地址相似度极高，然后持卡人会填写登
录信息以及卡片信息，一疏忽间，你的信用卡就这样被盗刷了。
手机丢失，关联信息最易盗 手机淘宝、支付，这些为用户带来十足便捷的功能，其
实隐患颇多。很多人会在手机支付过程中，直接关联信用卡，且，默认可以直接登
录支付宝，你的很多卡信息直接曝光，更重要的是，通过手机可以进行密码找回、
支付授权等操作，这就为信用卡盗刷埋下了极大的隐患，虽然手机支付盗刷只是小
概率事件，切不可大意。

上述信用卡诈骗手段希望能为您带来警示，在生活中，信用卡盗刷伎俩还有很多，
风险无时无刻不在，养成良好的用卡习惯还需从点滴做起。
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