
智行理财网
工行网银的小秘密，新型诈骗该怎么办？

  

8月24号晚上，网友收到一个短信，提示有人登陆了自己的工行账号。网友一看便
知是诈骗，果不出所料，不到1分钟时间，网友收到来自上海电信的来电，对方问
网友：“xxx先生你好，刚刚您在本公司购买了点卡，请问是本人操作吗？”网友
说：“是的，是本人操作”。然后对方说，好的，就挂掉了。然后一查余额果然还
剩下几毛钱。网友知道这笔钱是被买进了贵金属，骗子想设法获得妳的验证码来提
现，反正没验证码是提现不了的，网友也就没有修改密码。

5分钟后，网友登陆查询的时候，竟发现对方不断地在帮网友进行积金积存，积金
赎回，金额在不断地减少，于是网友立马修改密码，才阻止对方的操作。因为觉得
这笔钱肯定是在工行的某些理财积金里面的，网友依然很淡定，但找了很久都没找
到，就立马致电工行客服，客服说在积金积存里面的余额全部赎回了，没见到其他
有存放，客服说先让我在手机app上操作把这项交易关闭，然后再上报上去帮我查
找剩下的钱到哪里去了。

挂电话后，网友在积金积存交易明细里面，发现了钱的流向。骗子估计老羞成怒，
不断地帮网友进行贵金属的买卖，每次手续费要几十块钱，一共进行了30次买入-
赎回，扣了约2k。骗子可能是想，既然我得不到钱，你也别想全部能拿回。

积金积存是什么？

这是工行的一种理财产品。大部分的人相信不知道，只要开通了网上银行，工行的
一系列理财产品就会附带上，很多款理财产品只要你登录网上银行自己一点办理，
就立马开通了，无需任何验证码或者电子口令卡之类的，所以只要被登录了，就意
味着可以开通了，而骗子很好的利用了这个漏洞。

融360揭秘：骗子的作案手段

1、破解了你的账号密码后，登陆你的账号，然后会帮你购买贵金属，让你的余额
为0；

2、打电话给你。“xxx先生/小姐您好，请问刚才本人有在本公司购买过xxx产品吗
？”都登陆了你的网银，这些信息还不知道吗？而你的回答无非两种：

“啊，对呀，是的”——小融建议：立马挂失或者停卡，因为骗子会报复你；

“啊，不是本人操作的呀”——此时骗子会继续跟你说，他会帮你安排退款，只要
你提供给验证码，或者是叫你去自动柜员机进行小金额（几毛钱吧）转账，说确认
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是本人的身份，然后就会确认把钱全部退给你。啊？直接自己转回去就好了呀。此
外，还是要立马停卡或者改密码。

然后再报警处理吧，只要你坚决不泄露验证码什么的，钱还是在你的账户里面，只
是买了工行的某些理财产品。

骗子利用人看到账户余额为0的紧张感，乘虚而入进行诈骗，索取验证码之类的重
要信息。

融360支招：

  1）、遇到这类事该怎么办？

抓紧时间改密码或者挂失，手机APP上面的【安全中心】就可以进行操作，如果打
去95533，效率反而不高；然后立马报警，因为去到工行那边处理，他们也是叫你
先报警的。另外，去到工行处理问题的时候，工作人员会一直把责任推到你身上，
因为你泄露了密码！因为你泄露了密码！因为你泄露了密码！大家做好心理准备。

2）、怎样预防这类事？

1、打开APP，在主页面下面点击【安全中心】

2、点击进去【管理交易权限】

3、把【理财类交易验证】打开，这里是默认关闭的，所以才不需要身份验证直接
能操作。
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