
一秒通1MT.CN
记者实测 银行卡隔空被盗刷的确存在

你是否想象过这样的场景：有人拿到你印有“闪付”标志的银行卡，只要刷卡金额
在免密免签范围内，就可以用POS机交易，无需你输入密码和签名。甚至是，银行
卡还在你手中，但是，被带有NFC功能的POS机接近，同样能被刷卡，同样不需要
持卡人的密码和签名。

别认为这样的“隔空盗刷”不存在！经过记者实测，这在现实中的确会发生。因此
，在拥挤的地铁上或者在路边被人撞了一下，一定要警惕，有可能你的银行卡已“
遭遇不测”。

原因何在？都是默认开通的“小额免密支付”功能以及管理混乱的POS机惹的祸！

“隔空盗刷”的的确确存在

据媒体报道，2018年11月以来，广州警方相继接到群众报案，称银行卡资金被盗
。据受害者反映，银行卡一直在自己手中，但卡上的钱却不翼而飞。后经调查，嫌
疑人是利用芯片银行卡小额免密支付的功能，在人流量较大的区域，用伪装过的PO
S机贴近失主钱包内的银行卡进行感应，实施盗刷。

真有那么神吗？《IT时报》记者进行了实验。

记者把一张带有闪付功能的银行卡放在卡套内，在一台带有NFC功能的POS机上设
置了刷卡金额为10元，随后把POS机靠近银行卡，几秒钟之后，POS机就显示出交
易成功的提示。如果不是亲眼看到，恐怕很难相信。不一会儿，记者的手机又收到
了银行卡交易的短信提醒。

记者又把这张银行卡放在钱包里，再采取同样的方法进行“盗刷”，这次没有成功
，原因应该有二，一是钱包比较厚，再加上有现金和各种证件，POS机无法读出银
行卡信息；二是钱包里有多张具有闪付功能的银行卡，也造成了交易失败。

从实验结果看，“隔空盗刷”需要具备一定的条件才能实现，比如银行卡是闪付卡
且开通小额免密支付、POS机和银行卡距离不能太远等，但不管怎样，盗刷风险的
确存在。

“小额免密支付”功能基本默认开通

或许你会说“我没有开通过免密支付，盗刷和我无关”，别高兴得太早。因为“小
额免密支付”是默认开通的，如果你没有关闭过，很有可能是开着的。
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记者拥有一张农行借记卡，通过农行电话客服，记者了解到这张卡开通了免密支付
功能，而实际上在办卡时，记者并没有收到柜员对于免密支付功能开通的提醒。最
终，记者通过农行PC端官网关闭了该功能。

市民郝女士也是如此，她去某银行申请补办银行卡，在业务申请表上，她没看到任
何关于免密支付授权的提醒。据该银行柜员告知，小额免密支付功能是默认开通的
，如需关闭，需要在网页版网上银行操作。

建行的一位柜员告诉记者，柜员需要提醒开卡用户的只是转账功能，“这个功能是
需要用户勾选同意开通或关闭，对于免密支付功能没有规定。”

记者了解到，要关闭小额免密支付功能，各家银行的操作方法并不一样，比如农行
和浦发在其官网的PC端可以操作，有的银行则要到线下办理。

2018年6月1日起，银联小额免密免签支付业务的单笔限额由300元上调至1000元
，也就是说如果一张默认开通小额免密支付的闪付卡，1000元以内无需密码和签名
。

根据中国银联《银联卡小额免密免签业务规则》，明确规定发卡机构和收单机构在
业务开通前所应当履行的向持卡人告知的义务，并积极敦促参与双免业务的各成员
机构均依照业务规则的规定。各家银行也通过官网公告、短信通知、领卡合约等方
式，向持卡人明确提示了信用卡“双免”业务的相关信息。

从支付的角度来说，“免密支付”提高了支付效率，但如果银行卡丢了，岂不是很
容易发生盗刷？就算银行卡没丢，如果有犯罪分子利用POS机隔空刷卡，也是分分
钟丢钱。

被漠视的用户选择权

有人喜欢“免密支付”的快捷方便，但也有人更注重安全。每个人的选择不一样，
是否开通免密支付，选择权应该在用户手里。

2016年央视曾报道，乐视网推出“一分钱享受7天高级会员服务”之后，大量用户
莫名成为“高级会员”，绑定账户出现自动扣费。也就是说，没有经过用户授权，
乐视网就为用户开通了自动扣费功能。从某种意义说，这是在漠视消费者的选择权
。

对于因默认开通小额免密支付而可能产生的风险，银联相关人士表示，小额免密免
签服务交易具有限额控制，超过设定额度必须输入密码交易才能成功，同时主要发

                                    2 / 4



一秒通1MT.CN
记者实测 银行卡隔空被盗刷的确存在

卡银行对于单卡单日累计免密限额也有控制；此外，中国银联及发卡银行已为小额
免密免签交易配置智能风控技术，在发现风险时会立即启动有关风险防控手段，守
护持卡人支付安全。而且，为减少持卡人用卡安全顾虑，银联联合各商业银行为持
卡人设置了专项补偿金，提供小额双免“风险全赔付”服务，可覆盖持卡人遭遇的
欺诈损失。

但是，与其事后赔付，不如事前告知，对于用户来说，一旦发生账户损失，如何自
证被盗刷、赔付流程如何都是问题。

在移动支付时代，很多涉及支付的APP都有“免密支付”功能，有的App在开通免
密支付时会取得用户同意。比如在首汽约车中，可以开通支付宝免密支付、微信免
密支付、信用卡免密支付等功能，但这些都需要用户进行授权才能使用。

POS机办理门槛低、乱象多

默认开通小额免密支付是造成银行卡被盗刷的原因之一，纵观已发生的盗刷事件，
嫌疑人使用的工具是POS机。从本质上说，POS机是收单机器，现在却成了作案工
具。

2016年10月，中国人民银行发布通知，明确要求禁止网上售卖POS机。同年，中
国支付清算协会下发通知，要求进一步加强对银行卡收单业务管理。虽被明文叫停
，但POS机的违规销售现象仍然存在。

在POS机代理商处购买过POS机的关先生（化名）告诉记者，只需向代理商提供身
份证、银行卡等，很快就能办好一台POS机，且不需要硬件成本。“成本就是日后
在这台POS机上交易需要支付6.6个百分点，再加3元秒到费。”对于购买POS机的
用途，关先生坦言，是为了套现以及信用卡之间的“抵账”。

获取成本低、犯罪成本低造成了POS机套现、盗刷等各类事件的频发，而当银行卡
的交易进一步“快速”后，这些违规获得的POS机就有了“用武之地”。

手机POS机出现后或带来更大风险

2018年12月，中国银联联合各商业银行与国内一些手机厂商启动了手机POS产品
首批试用点合作。简单来说，今后手机也能变身成POS机，商家只需在手机上开通
在线收单服务，无需再贴任何二维码，也不用购买POS机、扫码枪等设备，银联手
机POS不仅支持二维码支付，还支持银联IC卡闪付、银联手机闪付。换言之，消费
者不仅可以使用二维码支付，还可以在商家的手机上直接刷自己的银行IC卡或手机
。
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对于银联和商家来说，手机POS产品可以帮助商户以更低成本进行收单，同时借助
智能手机的高普及率，让收单业务普及开来。但是，问题来了，当手机成为POS机
之后，“隔空盗刷”是否会更加无成本和隐蔽？现在，刷闪付卡还需要POS机，日
后，只要拿手机和别人的手机或闪付卡一碰，就能交易成功？
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