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信用卡诈骗手段升级 该做好什么防范措施

如今信用卡诈骗的案件频发，信用卡诈骗的手段也越来越高级，有很多利用第三方
支付的诈骗新伎俩出现，骗了很多受害者。下面小编就给大家介绍一下这些新伎俩
到底是怎么骗人的，我们应该做好什么防范措施。

诈骗新手段

1、以代办高额信用卡为诱饵，骗子很想尽办法取得受害者的信任，然后获取银行
卡卡号和身份证号码，关键的是要求受害人填写手机号码。以办卡人的名义和自己
的手机号开通第三方支付，并与办卡人的银行卡号绑定，使用第三方支付的密码以
及指定的手机号收到的验证码，就可以直接转走受害人银行卡里的资金。

2、在qq上或者微信上冒充熟人求助朋友网上购物，骗子一般会以向受害人汇钱的
幌子，获取受害人的身份证号和银行卡账号，然后以要扣一元手续费为借口，向受
害人索要手机验证码，最终骗子以手机验证码通过第三方支付将钱转走。

如今是互联网金融时代，大家不要再以为保管好自己的银行支付密码和银行卡就没
事，只要拥有了身份证号码、银行卡号以及开卡登记的手机号码，就可以通过快捷
支付的方式轻松将钱转走。骗子就是瞄准了大家对高额信用卡的需求和钻了快捷支
付的空子，其实，银行办理高额信用卡根本不需要保证金，只是需要提供房产证或
收入证明。所以大家一定要提高警惕，不要轻易给陌生人相关证件号码和手机号码
，以防上当。

快捷VS安全 如何找到平衡点

平时只要在手机上输入银行卡在第三方支付的密码即可轻松网购支付，但一旦手机
在骗子手里就成另一回事。随意拿起一部已绑定了第三方快捷支付的手机，并获知
该快捷支付开通者的身份证号。登录快捷支付账户，在输入账户名后，点击忘记登
录密码。之后输入手机短信上的验证码进入更改密码界面。在完成修改密码并登录
快捷支付账户，可以看到绑定的银行卡信息，同样运用找回密码功能更改银行卡快
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捷支付密码，接下来就可以顺利转账或消费。

目前，越来越多的人选择快捷支付进行网上购物。但是，快捷支付同时也面临快捷
风险，第三方移动支付行业面临的一个矛盾问题就是安全和快捷。第三方支付的相
关人士表示，安全与便捷之间需要一个平衡，安全性越高可能用户使用更加复杂;其
内部将不断提高智能风控精准度，同时提示用户注意自己的信息保护。

小编专家表示：快捷支付领域应该在安全和快捷之间找到平衡点，首先要确保安全
性的前提下，再考虑缩短流程改进用户体验。建议，快捷支付还必须研发新技术提
升支付安全，如新增指纹识别、声控识别等技术，或者考虑设定一定时间到账之类
的方法。

提醒：手机遗失须马上停机挂失银行卡

互联网时代一定要认识新型支付手段，并做好相关防范。一定要尽量保护好自己的
信息，每张身份证复印件都要注明用途，有较多存款的银行卡号，尽量不要告诉别
人。如果手机遗失，有手机支付的用户最先要做的是打电话给第三方支付客服，冻
结自己的快捷支付账号，然后冻结快捷支付绑定的各银行卡的账号，还需对自己的
手机号码进行停机。

在平时登录快捷支付的时候，取消“记住用户名”、“十天内自动登录”等设置。
选择只有自己知道的邮箱作第三方认证通道。网络金融时代除了密码之外，有一个
认证渠道很重要，修改密码这样的操作都会经过这个平台进行认证，所以建议选择
一个隐蔽的只有自己知道的认证平台，比如，市民可以选用只有自己知道的邮箱作
为认证渠道，而这个平台也会起到像密码一样的保护作用。而且建议持卡人最好对
绑定快捷支付的银行卡进行限额设定，这样可以避免更大的损失。
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