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目前国内信用卡盗刷事件呈高增长态势。来自北京的贾女士怎么也没想到，自己一
张平时使用不多、也从没开通过网银的信用卡，竟然遭到盗刷。融360提醒卡友，
对于如何避免盗刷，卡友们要加强用卡安全意识，总体而言，芯片卡安全系数更高
，而“密码+签名”的方式更为稳妥。

心有余悸：“盗刷居然发生在我自己身上”

“4月17日下午两点四十左右我收到一条短信提醒，写明‘信用卡消费人民币6300
元’，落款为XX银行。我当时正带孩子在外面玩，初看到这条短信确实有点懵，第
一反应是这笔钱是不是我自己刷的，犹豫两三秒后，确定不是，然后开始下意识地
找信用卡，后从包里翻了出来，这会我才意识到信用卡盗刷发生在我自己身上了。
”

虽然信用卡盗刷并不鲜见，但贾女士表示很吃惊。她随即果断给发卡行打了电话，
在确认该卡确实发生过一笔6300元的交易后，贾女士向银行电话客服人员说明了“
卡在身边钱没了”的情况，“银行工作人员一再向我确认卡是否在我手里，后表示
先把该卡做停卡处理，并让我就此报警。”

贾女士随即拨打了110，并根据民警提示到案发地派出所进行了现场报案，“现场
报案时须提供该信用卡近一个月的流水记录。而在报完案后，我突然想起哪位朋友
提过遭遇盗刷要拿着手中信用卡到附近开卡行柜台或ATM进行一笔交易，以证明这
张卡确为真卡且在我手中。于是，我就近做了上述操作。”

贾女士被盗刷的信用卡的发卡行是一家股份制银行，该银行很快启动了解决程序，
“我在当天就接到了发卡行电话，说他们会有同事此后联系我。周一，我就接到了
发卡行信用卡中心调扣室一位工作人员的电话，她要求我填写《持卡人否认交易情
况说明》、《持卡人声明》和报警回执单，并将以上三样发传真或邮件到指定号码
或邮箱。这位工作人员告诉我，他们会据此，向银联申请进行调查，然后在三周左
右给我最终答复。”贾女士说。

贾女士坦言，在整个处理过程中，银行的态度尚可，还算积极，但礼貌的同时却多
少缺乏人文关怀。“比如需要报警回执单这项，其实这是必备内容，但发卡行在和
我最初的两次对话中都未提及，告诉我的时候，我只能专门到派出所再走一趟。尽
管银行方面称‘您若不方便也可不提供报警回执单’，但后来的解决过程中，我发
现报警回执单非常重要，可以说是关键要素。”

不知是否该归结于幸运，前几日，银行5月11日左右给出了她这起盗刷事件的最终
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处理结果，“他们说，根据银联相关规定，依据我提供的证据，结合调查，银行为
这次盗刷买单。当我问及这位工作人员我是在哪被盗刷了磁条信息时，其回答称‘
应该是在一家餐厅，在结账时，趁您不注意，收银员盗刷了您的磁条信息’。”

“尚无芯片卡被复制盗刷案例”

尽管“盗刷”之事最终算得以圆满解决，但提起这次经历，贾女士仍心有余悸。“
我在去派出所取报警回执单时，发现一个现象，当天在接警处共有五六拨人，其中
就有三拨人是涉及信用卡盗刷的，这其中有的人是去报警，有的人是和我一样来取
报警回执单的。我当时就想，现在的盗刷比例实在是不低。”她说。

贾女士的感受确实不假，近来，信用卡盗刷案件一直呈上升趋势。北京西城区检察
院从2010年办理信用卡犯罪案件，最新数据显示，2013年上半年新增案件中的95.
3%为信用卡诈骗案件；在上海侦破的金融犯罪案件中，2013年信用卡诈骗已经连
续5年居案件量首位，共1232件，占全部金融犯罪案件的87.3%。

上海浦东公安分局民警章力（化名）说，目前信用卡盗刷一种比较典型的情况就是
一些犯罪分子利用餐厅、酒店、酒吧工作的机会，利用微型读卡器在顾客使用信用
卡买单时隐蔽地进行盗刷，从而获得顾客的信用卡信息。如果犯罪分子再能偷窥或
猜测出顾客的信用卡密码，就可通过“克隆卡”的方式进行盗刷。

上海市公安局经侦总队资深侦查员老魏（化名）表示，从技术上看，要盗取磁条卡
内的信息，只需要用相应的读写卡器即可完成。“而读写卡器是一种简单且使用广
泛的电子设备，目前国内众多电子厂家都可以生产，且价格便宜，几百至几千元即
可买到。另外，窥窃持卡人输入密码的针孔摄像头也随处可以买到。”老魏说。

董峥提示称，作为普通持卡用户，一定要更换为芯片卡。芯片卡的安全性还是很高
的。“目前，全球范围内几乎没有芯片卡通过复制被盗刷的案例。”他说。

不过，董峥也表示，磁条卡换芯片卡防范的只是线下实卡交易，而另外一个信息泄
露途径就是网络交易，这个不分磁条卡和芯片卡，是通过对网站或手机植入木马，
对卡片信息进行盗取的。

“信用卡被盗刷的另一种情况就是通过伪基站发送诈骗短信或者带有木马病毒链接
的短信，一旦被害人点击或者登录短信提供的链接后，就会被犯罪分子在后台获取
个人信息、银行账户、密码等信息，从而实施盗刷。”章力表示。

董峥提示说，持卡人要注意持卡安全，如不要贪图便宜，在一些看上去不靠谱的网
站购物；网上支付尽可能使用银行带有U盾的网银支付，且要经常更新U盾系统，
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保障安全性；尽量不要在第三方支付平台绑主要用卡，绑卡也尽可能放少量资金，
现用现转。“一切的前提条件是：保护好卡片上的全部信息，包括俗称的‘三位码
’。”

发现盗刷后应该怎么做

不设密码盗刷后不会全面免责

贾女士说，“经过这次事件后，我查询了不少案例，也咨询了在法院工作的朋友，
我自己得出的结论是像我这样证据链清楚全面的，银行为盗刷买单的概率很大。所
谓证据链就是：一是第一时间联系发卡行和报警，且有报警回执单；二是拿着手中
信用卡在附近开卡行的ATM上进行了操作，以证明卡在我手里。”

贾女士同时也在思索另一个问题：信用卡要不要设密码，不设密码就不牵扯密码保
护不当的问题，那么发生盗刷后，只要卡在我手里，银行就会全盘买单？”

融360相关人士表示：对于国内使用信用卡是否凭密交易，卡友可依据消费习惯进
行自由选择。持信用卡凭签名或凭密码进行交易的方式都是有安全保障的。选择凭
签名消费，若产生丢失信用卡后的盗用，目前多家银行都提供了信用卡失卡保障服
务，比如，招行早在2006年即推出免费“失卡保障”服务，可以降低持卡人被盗刷
的金额损失。但持卡人需要及时挂失并向警方报案，办理一系列的手续，确认符合
赔付条件后，方可获得一定限度的金额补偿。选择凭密码消费，则可降低卡片丢失
后被不法分子盗刷的概率。对于信用卡安全来说也不失为一层保障。
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