
一秒通1MT.CN
信用卡使用时要留意，不要给犯罪分子机会

骗子招数层出不穷，大家千万注意防范，不要给犯罪分子行骗的机会。

一、提升额度陷阱 

不法分子假冒银行电话或发送虚假链接，以提高信用卡额度等各种理由，向客户骗
取信用卡卡号、信用卡有效期、卡背面数字验证码、密码等信息并进行信用卡盗刷
。

应对招数 

●信用卡限持卡人本人使用，切勿将信用卡转借他人。

  ●信用卡的重要支付信息，如卡号、有效期、卡背面数字验证码、手机验证码等信
息切勿告诉他人，尤其是卡背面数字验证码。任何银行工作人员不会向持卡人索取
短信验证码，如有人索要可判定为诈骗，请立即报警。

二、钓鱼陷阱 

不法分子通过伪造合法网站（例如银行、网上购物网站等）或假冒合法单位名义（
如银行等）发出欺诈邮件、骗取网络用户的个人金融信息，进而实施银行卡诈骗。

应对招数 

●切勿点选不明短信或电子邮件中的可疑链接。
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  ●日常网络或电话购物时，尽量选择正规大型网络商家，避免登录钓鱼网站；在商
场、餐厅刷卡消费时，不要让银行卡离开您的视线范围。

  ●确认网站经过加密保护。请你留意浏览器网址栏的网址应该以https://开头，而
非一般的http://；此外，浏览器右下角状态栏上会显示锁型图案，这些表明支付页
面经过加密保护。

  ●留意信用卡消费提醒，如发现异常交易，第一时间联系发卡银行客服电话反馈。

三、诈骗短信陷阱 

假冒银行或“银联”的名义向持卡人发送短信或打电话，谎称持卡人的银行卡在某
处消费或卡的信息资料被泄露，诱骗持卡人拨打虚假短信中指定的电话号码，从而
进一步通过电话诱骗持卡人进行转账操作。

应对招数 

●不回应。对可疑的语音电话或短信不要回应，应直接致电相关单位或发卡银行客
服热线询问。

  ●不泄露。注意保护身份资料、账户信息。

  ●不转账。千万不可按照陌生人的“指导”进行ATM或网上银行操作。
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