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信用卡防盗刷第二密码勿见人

自从信用卡成为人们消费的必备物品后，关于信用卡盗刷的新闻就没有断过，网上
还售卖一种读卡器，号称可以轻而易举地记录银行卡的信息，以至于不少客户出现
几不敢：不敢刷卡、不敢用网银、不敢用电话银行、不敢用手机银行宁愿一趟趟跑
银行柜台。如何才能管好自己的银行卡，护住自家卡里的钱?记者近日采访了工行
、建行等专家。

叶小姐近日通过一家中介机构办理赴国外留学，中介机构要求叶小姐提供信用卡背
面一串数字的末3位，届时国外高校可从卡里扣相关费用。叶小姐闻听吃一惊：不
通过我自己对方就能扣款吗?

专家介绍，信用卡背面后三码是信用卡的第二密码，如果没有后三码信息，即使知
道密码，取款或消费时也会被ATM或POS机拒绝。因此信用卡第二密码不可轻易见
人或予人。

克隆与盗刷，反克隆与反盗刷，较量永无止境。目前，犯罪分子复制银行卡的手段
有几种，如在自助银行的插卡处安装读卡器，当持卡人插入银行卡时，读卡器就自
动将卡号信息记录下来。同时在ATM上方安装摄像头，拍摄卡号及密码输入过程。
还比如通过黑客盗取银行或第三方机构客户信息，这些客户资料是一串数字，包含
持卡人姓名、信用卡账号、所属银行、透支额度等基本信息。为应对这些犯罪手段
，各大银行都已经开始制定防范措施，如全国性商业银行自2013年1月1日起发行I
C卡;在经济发达地区和重点合作行业领域，自2015年1月1日起实现IC卡全流通，磁
条卡退出。据介绍，银行卡复制器对金融IC卡无效，后者采用集成电路芯片技术和
特殊保密措施，其保存的信息难以破译，防伪性也很高。

除银行方面要不断提高银行卡的安全措施外，专家建议，持卡人自己也要多留心。
首先是开卡即开通手机短信提醒业务，一旦账户内资金额发生异常变化就可以立即
察觉，并马上和银行联系，避免发生更大损失。其次是尽量选择白天在ATM上存取
款，因为一些犯罪分子安装盗取密码和卡号的设备往往是昼伏夜出，晚上安装，天
亮以后则取下。第三是使用ATM要多看门禁、ATM插卡处、出钞口、柜员机顶部
是否有可疑装置。在ATM上存取款和POS机输入密码时，注意遮挡。第四是经常更
新密码，尤其是在频繁刷卡阶段。如信用卡有密码，犯罪分子就需要破译密码，难
度相对提高。但密码设置切忌用生日、门牌号、手机号、家庭电话号码等容易被破
译的数字。第五是不要在手机短信、聊天软件中传输银行卡卡号和密码。第六是保
管好单据，商场刷卡消费后的小票，以及各类交易后的金融单据应妥善保管或者彻
底销毁。此外，卡证分离，不要将银行卡与身份证放在一起，以免同时遗失而被盗
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刷。
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