
智行理财网
央视315曝光： 贪小便宜连免费WiFi，分分钟信用卡信息被盗

  

今年的315晚会上,央视曝光了免费WiFi的安全问题，并在晚会现场向民众演示了黑
客通过WIFI网络轻易截取用户的账号、密码等信息的全过程。小融在此提醒大家，
天下没有免费的午餐，请谨慎使用陌生环境下的WiFi，以免信用卡信息被盗。

在央视315晚会的消费预警环节，主持人做了一个小测试，他宣称自己能知道所有
连入现场WiFi的观众手机信息。听起来很像天方夜谭是不是？讽刺的一幕发生了，
当大家如主持人所要求的连上晚会现场提供的免费WiFi之后，仅仅几分钟的时间，
连接场内WIFI的观众就看到了自己的照片及邮箱显示在大屏幕上。不仅如此，现场
观众的邮箱密码也被显示在大屏幕上。

信用卡诈骗：勿连接不明WIFI

正如《融360：金融防骗手册》中所提示的，因随意使用公共WiFi而被黑客盗取个
人信息已成为信用卡诈骗的新手段。

在现今用户对移动设备的依赖性越来越强，但绝大多数用户普遍缺乏安全观念的背
景下，用户应对央视曝光的免费WiFi的安全问题提起足够的重视。据相关介绍，有
部分不法分子专门在商场咖啡厅等各公共场所使用黑客软件搭建免费的不明WIFI连
接，一旦用户在网页上进行登录，黑客将掌握用户的全部银行卡信息，轻而易举的
进行盗刷。

如何防范：

1. 尽量使用自己手机的网络流量，不要使用陌生环境下的WiFi。

2. 使用公共WiFi时，尽量避免进行网购和网银的操作，谨慎输入用户名和密码等重
要信息。

3. 对手机做好账户的相关安全防护，安装杀毒软件，防火墙等。
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