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银行卡就在身边，手机中却不断传来异地刷卡消费的提示短信，日前，陈小姐因为
银行卡被克隆而损失1860元。

由于传统的磁条卡存在易被复制的缺点，目前安全性更高的IC芯片银行卡正在逐渐
取而代之。而现存的磁条银行卡依然存在被克隆风险。究竟该怎样防范银行卡盗刷
风险，一旦遭遇损失又如何维权，下面的做法或许可做参考。

 [案例]

卡在身边却异地被刷

陈小姐手头有一张某银行的借记卡，是单位发的工资卡，平时一直放在身边。 7月
8日晚上23时23分，她突然收到银行发来的短信，称该卡被刷掉1860元，让她吃了
一惊。“我赶紧把我的卡找出来，拨打了该行的客服热线。”陈小姐说，客服在电
话中告诉她，这笔钱是在深圳用POS机结算的，用于油费。陈小姐跟客服强调，这
张卡就在自己身边，但对方表示需要调查，3天后才能回复。为保留证据，陈小姐
到楼下的ATM机，往卡内存了100元，以证明当时卡就在上海，且在本人手上。

[支招]

防盗第1招：用卡多留心

中国银联资深风险专家王宇告诉记者，在专业读取设备面前，磁条卡从技术上和物
理特性上看，其保密方式的安全性欠佳，因而容易遭到不法分子复制，给持卡人带
来损失。不过整体而言，由于普遍设置密码，针对银行卡进行克隆的犯罪行为，国
内的的犯罪率要比国外低。 从已经发生的案例来看，不法分子往往是在持卡人不留
意的情况下，将银行卡插入专业的读卡设备，读取磁条中所含的相关信息，进而进
行复制。而在此同时，不法分子多已通过窥探、暗中摄录等方式，记下了持卡人所
使用的密码。多位银行业内人士告诉记者，防范被盗刷的第一条就是卡片不要离身
，尤其是在餐饮、娱乐场所，千万不能为省事而让卡片离开自己的视线，也不能把
卡片借给他人使用。在输入银行卡密码时要注意遮挡，最好能定期更换密码。为了
及时发现异常交易，还可以开通短信通知或设定消费限额。此外，持卡人需要注意
在银行卡背后的签名条上预先签名，以便核对刷卡人信息。“现在不少商场、店铺
都有使用会员卡等，甚至门禁系统等也有用到磁条卡。”王宇说，有些不法分子会
对专业读卡器进行伪装，诱使持卡人刷卡进而获取信息。持卡人应注意分辨，尤其
是ATM机设备无需刷门禁进入，切勿被不法分子的伪装欺骗。目前甚至快递员使用
的移动POS机都可能暗藏玄机。上海警方今年4月破获一起案例，服务员和快递员
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用改装的复制机代替POS机刷卡，轻松获得磁条信息并记录下刷卡密码，涉案金额
达20多万元。“如果在所谓的POS机上刷卡却刷不出来，那一定要注意是不是碰到
了非法设备。”业内人士提醒。其他常规的防范方式包括，在柜员机取款时，先观
察银行柜员机的插卡处、出钞口及柜员机顶部是否有可疑装置。一旦发现可疑装置
，应向银行工作人员或者公安举报。完成交易后，各种金融单据妥善保管或者彻底
销毁，防止犯罪分子通过此类单据掌握卡上的信息。

防盗第2招：少用不用借记卡

“相比之下，信用卡的安全机制更理想，因此消费刷卡建议尽量使用信用卡。”专
家表示，主流信用卡目前都有失卡保障机制，一般是48小时或者72小时。也就是说
在向银行报失前48小时或者72小时发生的符合条件的盗刷，即使信用卡被克隆，只
要在收到银行刷卡短信的第一时间向银行报失，相关损失就由银行承担——尤其是
只使用签名不使用密码消费的信用卡，尽管具体操作中银行都有种种限制要求，比
如是否报案、金额多少等。考虑到一些ATM机容易被不法分子做手脚，专家还建议
去ATM机取款时，可使用无卡取现，只需利用手机终端获得无卡取现码输入ATM
机器，无需借记卡即可取款。此外，一些理财达人还推荐了一个釜底抽薪的防范招
数——借记卡内不留或者仅留小额现金，大部分资金存放在流动性高的理财产品比
如货币基金中，这样即使遭遇盗刷也损失有限，而且一旦需要资金又可以及时赎回
。

防盗第3招：用芯片卡取代磁条

目前各大银行正加紧推广芯片卡。与磁条卡相比，芯片卡采用了动态计算比对安全
技术，在安全性上更有保障。“打个比方，可以认为每个芯片里面安装有CPU，有
自动计算功能，每次将卡插入读卡器，都会使用不同的暗号去匹配，对上了才能用
。”王宇说，“芯片一旦离开银行卡，里面的数据就会被自动销毁，因此无法利用
读卡器去复制里面的内容。”王宇表示，即便IC芯片卡的交易信息等能被带NFC（
近场通讯）功能的手机读取，该功能有2厘米的距离限制，且读取的都是加密过的
非核心信息。目前，境内境外都没有针对芯片银行卡的克隆。

按照央行要求，2015年1月1日起，在经济发达地区和重点合作行业领域，银行发
行的、以人民币为结算账户的银行卡均应为金融IC卡。按照其部署时间表，今年8
月底前全国ATM将关闭金融IC卡降级交易；10月底前全国POS终端关闭金融IC卡降
级交易，各商业银行应根据自身实际，于年底前关闭在其他线下渠道终端上的金融I
C卡降级交易。什么是降级交易？目前去银行办卡或换卡，拿到手的很多是同时具
有芯片和磁条的银行卡。这是由于目前有些受理银行卡的终端设备还无法读取芯片
卡，因而可使用磁条降级交易，属于过渡期的特殊情况。从技术角度讲，复合卡中
的磁条，仍旧存在信息被复制的可能性，但磁条中会加入是否有芯片的信息，增加
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防伪性。一旦复合卡的磁条信息被复制，克隆卡在POS机使用时，会自动提示其具
有芯片功能，方便收款人甄别。而在降级交易关闭后，带芯片的卡只能通过芯片完
成交易，克隆卡既无法刷卡也无法在ATM机中取款，银行卡的安全性将更有保障。

可诉至法院要求银行赔偿

记者从银行方面了解到，在发现银行卡被盗刷后，持卡人应立即报警并向银行挂失
，由银行调取相关单据进行调查。调查涉及到发卡行、收单行，通常来讲确实需要
耗费一定时间。

上海联业律师事务所主任律师王展表示，面对银行卡被盗刷后的维权问题，即便像
他这样的专业律师也觉得很难。“持卡人很难证明自己的密码没有泄露。”他认为
，从民事方面讲维权确实有难度，但持卡人报警后，警方可以设法追查并打击犯罪
，因而从刑事这方面讲，维权可以做到。他建议，消费者若遇到银行卡被盗刷的情
况，一方面要立即挂失，另一方面可就近到ATM机或柜台办理一笔存取款业务，以
证明事发前后该银行卡在持卡人掌控范围内。

现实生活中，不少遭遇盗刷的卡主，最终多通过法律来维护自己的权益，闵行法院
就有类似的案例。
2013年1月20日上午8时，市民郑先生用某银行借记卡在闵行消费了840元。 2小时
后，他发现该卡在武汉被取现4次、刷卡消费一次，共计21920元。报警后不久，
郑先生诉至闵行法院，请求该银行赔偿21920元。法院认为，郑先生将钱款存入借
记卡后，其与该银行行成存款关系，相应资金的所有权归属银行，持卡人据此享有
对银行相应的债权。该借记卡显然被人克隆并盗刷，该行为损害的对象实质是郑先
生对银行享有的债权，其结果为导致郑先生债权的减损，该损失应由银行负担。持
卡人的银行卡若被盗刷，可先与发卡行进行调解，调解不成再到发卡行所在地的法
院进行起诉。“首先要能证明这张卡是你的，其次要有盗刷事实，以及能证明银行
没有尽到审核义务的事实。”闵行法院介绍，如果上述证据都能有充分依据，持卡
人甚至可以选择自诉，如此就无需支付律师费。诉讼费用也不贵，以上例郑先生的
案件为例，在减半后仅支付了174元的案件受理费，相比追回的19728元，可谓仅
是极小的成本。
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