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一直被视为“黑色产业链”的银行卡盗刷，如今已近乎行走在阳光下。

“盗刷的人在各种渠道公开叫卖盗取的银行卡信息，然后拿到银行卡的人通过游戏
点卡、手机充值卡、景点门票、机票等各种渠道把卡里的钱洗走，”来自北京、被
盗刷了近万元的张先生告诉记者，“被盗刷的受害者，要小心谨慎地在银行、支付
平台、商家平台之间沟通、交涉，却始终担心自己的钱要不回来。”

2016年7月，张先生工商银行卡被盗刷。经工行出具材料证明，该卡通过易宝支付
的支付渠道，先后在去哪儿消费接近4000元、在携程消费约5000元，均为景区门
票，此外尚购买了300元话费充值卡。其中，仅2000元交易被拦截，其余交易均已
完成消费，且难以追回。根据第三方投诉平台21CN聚投诉统计，2015年3月至201
6年3月，聚投诉平台共接到1.7万件投诉，其中涉及盗刷的投诉共1046件，占总投
诉比值超过6%。聚投诉平台主编潘俊珺告诉记者：“每天，都会新增很多盗刷投
诉，增速也越来越快。”

庞大的盗刷产业链

盗刷银行卡，滋润着庞大的产业链。

在QQ群中检索“CVV”，可以得到3651个QQ群。其中，千人规模以上的群超过6
0个，500人以上的QQ群超过200个，且均保持极高的活跃度。此外，100人以上
的CVV群则超过800个。几乎每个群的简介中都备注着“CVV、洗料通道、银行四
大件、拦截”等盗刷产业中的常用语。

CVV是指信用卡安全码。一个包含卡号、日期、CVV完整信息的信用卡在这个行业
称为“料”，“料”的种类包括各国信用卡、各行银行卡、支付宝、微信钱包，且
大多具备银行卡、身份证、手机号、密码等关键信息。

“料”的来源多种多样，360网络攻防实验室负责人林伟告诉记者：“国内很多线
上平台或者支付机构都存储用户银行卡的基本信息，但安全机制却普遍存在漏洞，
一旦发生信息泄露，就会流出大量完整的用户信息。”除此之外，电信诈骗、手机
木马也造成大量银行卡信息的泄露，而目前很多带有闪付功能的银行卡，也可以在
近距离接触的情况下通过特定终端读取用户信息。

一些具备余额、短信拦截、密码的“料”被不断叫卖。而少数已经过时或者没有余
额的“料”，被以excel的形式上传到群文件中，记者通过此类文件中信息尝试联系
当事人，所标注的银行卡、身份证、家庭住址、职业、手机号、姓名基本完全正确
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，而当事人却不知道自己信息已经泄露。

出售优质“料”，“料”主可以拿到卡内余额的30%-50%。当然，也有“料”主
按照余额1%左右的比例收取费用。

剩余金额，则流入了各种“洗料”人的手中。传统的转账、提现、POS机盗刷等形
式因为监管机构长期打击而成本越来越高，绝大多数“洗料”人会通过国内多种第
三方支付平台将到手的银行卡销赃。

“国内各类混乱的支付渠道缺乏有效安全监管，或多或少都存在一些风险控制上的
漏洞，”猎豹移动安全专家李铁军举例告诉记者，“以我们去年跟进的一个‘洗料
通道’案件为例，北京某第三方平台的支付渠道被黑产团伙利用，短短数月的时间
内受害用户多达数千人，损失金额从几十到数万不等。”从受害用户追查的消费记
录来看，资金流包括购买游戏币、彩票、话费充值、机票门票等多种
“洗料”方法，有些信用卡还被发现通过境外消费划走资金。

在诸多QQ群中，随时会有一些商户批量收点卡、充值卡、门票、酒店、机票等产
品，而“洗料”人则通过第三方平台购买此类产品，以5-7折的价格出售给商户，
而商户则以略低于正规渠道的价格出售给最终消费者。

虽然环节看似繁琐，但事实上从“洗料”人购买产品到该产品到达最终消费者手中
几乎都在极短的时间内实现，而从各QQ群中公开信息可见，行业默认所有环节完
成分赃的时间基本在25分钟到2个小时之内。

艰难赔付

“这种盗刷渠道，金额小、销赃快、难追回。”聚投诉平台主编潘俊珺告诉记者，
在投诉平台上，单笔最大的消费也就是购买一台电视。但大多被盗刷用户的账户都
是短时间内在银行网关、快捷支付、第三方支付平台上、在多个电商平台上产生多
次交易。

在湖北金融行业工作的贺女士的工商银行卡在2016年3月被盗刷4.5万元，消费记录
显示，该账号通过易宝支付、快钱支付、拉卡拉、京东网银在线、百度钱包等十三
个第三方支付平台产生了78笔消费，“其中最大的消费来自京东平台，以每分钟3
笔的速度，在京东连续刷了48笔490元的游戏币”， 贺女士告诉记者：“找每一个
渠道投诉，他们一开始都说这是因为你自己的原因造成的盗刷，平台不赔付。”其
中，易宝支付同意赔付50%，但要求贺女士承诺“不向媒体曝光、不投诉”等条件
，遭到贺女士拒绝。
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在之后公开投诉的过程中，贺女士希望京东提供交易商家信息，但被京东以“保护
商家隐私”为由拒绝，并要求贺女士报警立案调查。“不过，5万的金额，报警连
报案材料都拿不到，更不用说到经侦、跨省调查了”，贺女士告诉记者。目前，贺
女士盗刷款基本已经追回，尚有一笔工商银行答应赔付的9000元尚未到账。“但我
仍然不知道我的卡是在具体哪些商家刷掉的。”

此类案例不胜枚举，前文所述张先生告诉记者：“目前，国内有非常多的关于银行
卡被盗维权的QQ群，多则上千人，少则几十人。”

不过，绝大多数人维权不利，并未能追回盗刷款。在聚投诉平台上，2015-2016年
度的1046件投诉中，仅332件得到解决，投诉解决率30%。

事实上，根据中国人民银行制定的《非银行支付机构网络支付业务管理办法》第十
九条规定：支付机构应当建立健全风险准备金制度和交易赔付制度，并对不能有效
证明因客户原因导致的资金损失及时先行全额赔付，保障客户合法权益。

根据蚂蚁金服提供信息，蚂蚁金服会通过账户、身份、交易、行为、关系、设备、
位置、偏好8个维度进行风险扫描，识别并拦截大量盗刷行为。“目前，蚂蚁金服
的资损率为十万分之一，Paypal的资损率约千分之二，是我们的200倍。”

不过，不同机构的风控机制不同。记者在京东、携程上测试，同一张信用卡，在北
京、美国两个IP地址的不同终端登录，产生消费，却没有出现任何需要额外验证的
环节。

目前，国内第三方支付牌照接近270张。2015年下半年至2016年初，包括畅购支
付在内的三家支付机构因为挪用客户储备金被央行注销支付牌照。7月25日，央行
宣布对存在未落实商户实名制、变造银行卡交易信息、外包服务不规范的通联支付
和银联商务两家第三方支付公司处以1110万元和2653.7万元的罚款。

不过，刚刚开始的整顿并未能立竿见影。根据聚投诉平台统计，2016年3月-7月，
新增盗刷投诉915件，5个月时间的增长量，接近2015-2016年全年的投诉量。

热门文章：

信用卡办了长时间不激活会有什么影响？帮你算账：信用卡取现10000元，费用是
多少？这几个问题可能直接导致你信用卡申请不下来信用卡晚还款一天？没事儿，
不算逾期！没有工作 如何申请信用卡？

关注微信公众号融360卡达人（微信号：rong360card），每日提供信用卡知识、
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提额技巧、用卡攻略，让你火速晋升信用卡达人！
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