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信用卡在给持卡人带来极大便利的同时，风险也相伴而来。尤其是网络欺诈风险，
随着信用卡功能从最初的单一刷卡，发展到现在可广泛应用于人们生活的各个方面
，欺诈风险的形式也呈现多样化趋势。最近有不法分子利用伪基站冒充10086、95
533等官方服务号发送虚假短信，以“积分兑换”、“额度调整”等诱导持卡人登
录短信中的钓鱼网站，并诱骗大家在网站上输入卡号、身份证号、密码、有效期、
短信验证码等重要信息。一旦这些信息泄露了，卡就被盗刷了。

如何才能有效防范信用卡欺诈风险呢？下面介绍几招小技巧：

技巧一：安装手机安全软件以屏蔽钓鱼网站，并注意软件定期升级。勿随意点击短
信中或网上交易时不明网址链接或电子邮件提供的银行网站，钓鱼网站都设计得与
官网近似，须仔细辨认。

技巧二：选择信誉好、运营时间长的网站，进行银行卡网上支付业务，防范不法网
上商户盗取卡号或其他个人资料。保留网上消费的记录，以备查询；经常检查信用
卡账户交易明细，发现不明支出款项，应立即联络银行。

技巧三：不要在网吧等公共上网场所进行网上交易，避免卡号及密码等信息被他人
盗取。切忌将个人信用卡绑定他人网络支付账号。

技巧四：切勿轻信任何自称银行或商户工作人员的来电，对以“异常账户活动”等
理由，要求您提供个人资料（如身份证号、手机号）、信用卡信息（如卡号、密码
、有效期、安全码）和个人金融信息（如短信验证码、网络交易密码等）等重要信
息的短信、电子邮件或银行网站保持警惕。

建行官方网站网址为www.ccb.com，手机网页网址为m.ccb.com，龙卡信用卡积
分兑换官方网址为jf.shop.ccb.com，“ccb”前后无任何字母、数字。如误点钓鱼
网站，可通过杀毒软件查杀可能已加载的木马程序；如已泄露信用卡信息，请立即
联系建行4008200588客服热线冻结信用卡，并视情况及时报警。
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