
智行理财网
从信用评分剖析消费信贷智能风控“双刃剑”

消费信贷规模的扩张，又与智能风控的发展息息相关。但由于风控技术重实操，各
家所运用的技术又不尽相同，因此相关的汇总类研究较为匮乏。

本文试图从消费信贷业智能风控的发展近况切入，重点解析信用评分产品在智能风
控贷前管理中的应用，并揭示作为双刃剑的智能风控所具有的若干缺陷。

一、智能风控的兴起与发展

科学技术的发展日新月异，智能技术在金融领域正实现持续性的渗透。近年来，智
能技术先后在营销、风控、审计、投顾、投研等领域得到运用，如下图所示：

其中，在消费信贷领域实现广泛运用的有智能营销及智能风控。智能风控，是指在
传统风控上融入智能因素，结合大数据、人工智能、区块链等新型技术，对信贷申
请进行风险控制的一项技术。智能风控这一概念在我国普及的时间并不长，2017年
后才逐渐热门起来。

二、个体定位——身份识别与反欺诈

信贷机构与借款用户接触的第一步，是对其的个体定位，具体如下：

1.    身份识别

身份识别是判断借款人身份的首要步骤，一般以用户证照信息为基础，所使用到的
技术主要有生物识别以及OCR技术。

生物识别，是将计算机与光学、声学、生物传感器和生物统计学原理等高科技手段
相结合，利用身体特征来鉴别个人身份的技术。其中较为成熟的是指纹及人脸识别
技术。消费信贷领域中，指纹认证通常被用于手机APP登录验证等，而人脸识别技
术则更为普及，近年来广泛代替了传统手持身份证照片的验证方式，例如刷脸认证
在借款用户申请阶段广为运用。

OCR技术（Optical Character Recognition），全称光学字符识别技术，其原理
是利用扫描等光学录入方式将各类证件、资料、印刷品上的文字转化为图像信息，
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再通过文字识别技术将其转化成计算机输入技术。

身份证识别和银行卡绑定是OCR技术在消费信贷中运用最广的两项。一方面，通过
OCR提取身份证头像，能够取得快速获取身份识别的目标，达到人证合一；另一方
面，OCR能够快速识别银行卡号、持卡人、发卡行等关键栏位并自动填入识别到的
信息内容，不仅在信贷平台，在电商平台的交易支付中亦得到大量使用。

2.    用户画像

身份识别是对申请用户的基本信息进行了底层描绘，而用户画像则进一步通过用户
授权，查询其央行征信、第三方征信、网络交易行为等多重维度。

征信信息是判断借款人信用最为直接，也最为高效的途径。从数据来看，截至到今
年6月，央行征信系统累计收录9.9亿自然人，个人日均查询量达550万次。近两年
民营征信巨头——百行征信亦在消费信贷的运用中发挥了较大作用。除此之外，还
有其他第三方征信信息、共享征信系统等在信贷审批机构的用户画像、共债风险识
别等方面提供了助力。

公共缴费、网络消费、运营商数据等需获取用户授权，从消费频率、金额等维度对
用户进行判断，结合后续借款人评分步骤赋予其评分与授信。此外还包含其他信息
，例如使用设备（ID、设备型号等）、户口认证、学历认证等。

3.    反欺诈模型构建

互联网金融蓬勃发展的同时，消费信贷领域因欺诈所致的坏账问题也日益凸显。公
开数据显示，截至2018年，网络黑产导致的信息泄漏预估在几十亿条级别，涉及欺
诈团伙超3万个。

消费信贷领域的骗贷已成为非法黑产中不容忽视的重灾区，甚至存在专业化的组织
以团体形式“撸贷”、“撸口子”。因此，建立以反欺诈为核心的防火墙已刻不容
缓。

根据工作原理，反欺诈模型可分为“基于规则的反欺诈模型” (Rule Based
system)和“基于客户行为(Behavior Based system)的反欺诈模型”。
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从核心架构来看，基于规则的反欺诈模型主要是建立规则库，其规则内容包括客户
基本属性、账户基本属性等。而基于用户行为的反欺诈模型则需要根据过往用户数
据的收集建立起用户行为库，因此其劣势也显而易见：对用户数据的规模、积累时
间均有一定要求。

实务中，一些企业将两类模型充分结合，通过设定规则库对可疑用户进行识别，再
通过收集到的用户行为不断对规则库进行更新，同时融入专家经验对模型修正。目
前，消费信贷领域就反欺诈模型构建所涉研究方法包括但不仅限于神经网络、决策
树、机器学习、随机森林等。

以某赴美上市的金融科技企业为例，其已积累了千万级别的黑名单和数亿白名单库
，运行系统内拥有超过两百个风控子模型，且具备实时自动更新模型的能力，部分
风险模型的迭代时间以周为频次。

三、资质衡量——信用评分与风险定价

在完成身份识别、用户画像及反欺诈工作后，合格用户会进入到信用评分及授信环
节，流程图如下所示：

1.    信用评分

我国信用评分业务的开展最早可以追溯到上世纪八十年代。根据模型建立来源，信
贷领域的评分方式可划分为三类：独立建模、联合建模和完全外包。

一般而言，自身业务规模较大、团队架构较为完善的信贷机构会进行独立建模，例
如某些银行、大型P2P机构等；联合建模则加入了部分大数据风控公司，与业务公
司共同合作、联合开发；完全外包的机构则是由于自身条件有限而寻求外部助力。
在监管强调持牌金融机构不得将核心风控环节外包的大环境下，此类评分方式存在
的空间正被大幅度压缩。

2.    风险定价

前述环节均是为最终的风险定价、授信放款作铺垫。各风控环节剔除掉的借款用户
比例如何？
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在该互金机构的反欺诈环节中，有80%的用户被拒；90%进入到定价环节，进而产
生A、B、C、D四个不同等级并被给予对应授信额度。不同等级会对借款费率产生
何种影响？如下表列示：

四、智能风控面临的风险及对策

尽管近年来智能风控技术得到了大力发展，但作为一把双刃剑，智能风控同样存在
部分缺陷，具体如下：

1.    用户授权与隐私信息管理

消费信贷的智能风控是基于大数据作出的决策，在底层数据的获取来源方面存在争
议。某些信贷APP绕过用户授权，直接抓取甚至监控用户个人数据，例如今年315
晚会所曝光的“探针盒子”，以及京东金融因留存用户手机截图被点名等。APP专
项治理工作组多次公示点名了在个人信息保护方面工作不力的主体机构，理财、信
贷类APP成为重灾区。

2.    “信用分”孤岛

2013年，业内曾有两位学者通过对美国Lending Club 平台底层数据的研究，将
FICO与违约率进行回归，得到 FICO 评分与违约率具有强正相关关系的结论，并指
出国内信贷行业应当建立一个全国范围的信用评估体系。

但国内目前正缺乏这样一种体系，一些“信用分”对历史信用还款记录过于倚重，
甚至导致一个每月负债、以贷还贷“老哥”的信用额度高于一个正常消费的办公白
领。此外，一些电商平台过于倚重自身生态圈的消费记录，其信用分的累计规则尚
未与其他机构进行打通，仍处于孤岛状态。  
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