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请注意：“ETC失效请更新认证”，轻轻一点万元

  

高速开始收费，骗子也开始行动了……近日，有些车友收到这样一条短信：“尊敬
的车主，您好！因系统升级，您的ETC自动感应功能已失效，请进行更新认证，点
击链接自行完成办理！”经警方证实，此类短信属于新型电信诈骗，提醒广大车友
注意防范。大家看完下面内容，记得相互转告！

目前，由于ETC客户群体日趋庞大，竟被骗子盯上了，骗子们频频编造诈骗短信对E
TC客户下手。随着5月6日高速公路恢复收费，不少市民轻易就相信了短信中的内容
，点开了短信中的链接。

何先生点开了短信中的链接，并填写了相关信息，几分钟后，他就陆续收到了5条
短信提醒，说他的信用卡在境外被刷走了万元。何先生很快就进行了报警，目前，
民警正在对涉案资金流向进行调查。

在骗子发的短信里。“链接都是带有木马病毒的，点击链接，等于给木马病毒大开
方便之门。银行卡账号、密码等重要信息，骗子们一览无余。”点击这些木马链接
后，就会跳至填写信息页面，填写完这些信息，你的所有信息骗子们都知道的，银
行卡中的钱很快就会被盗刷了。

警方介绍，这些点击短信被骗的案例中，金额从几千元到数万元不等。“一旦被骗
，市民的钱很快就会被转走甚至到了境外，破案难度大，市民追回被骗资金的可能
性很小。”民警介绍说。

经记者核实，ETC不存在过期再认证，针对“ETC认证失效”类的短信很可能是骗
子群发的钓鱼短信，短信中的链接其实是骗子用来套取个人信息，从而盗取卡内资
金的手段，请广大市民切勿相信！假如对办理ETC有疑问，可以直接拨打银行官方
热线电话，问一下有没有相关业务，让银行帮忙办理，或者直接去银行柜台办理。

1. “钓鱼”短信不要点。短信中的链接可能含有木马病毒，会自动获取手机最高权
限，从而盗刷第三方软件中绑定的银行卡内资金。

2. 陌生电话莫轻信。如需咨询客服，请联系官方平台。

3.
网上转账需谨慎。网上自称要转账才能办理的业务，的情形都是骗子设下的圈套。

4. 办理业务找正规平台。以ETC业务为例，大家可以直接到各大银行网点进行办理
，有疑问也可以直接向当地银行营业厅咨询。
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5. 涉及重要个人及账户信息多留心眼。一旦发现被骗，第一时间报警并将联系银行
挂失、更改密码。
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