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警惕“信用卡提额”诈骗

  

近期，由于奋战双十一，大家普遍囊中羞涩，以信用卡“快速提额”、“高额备用金”名
义的诈骗再次兴起。一般刚办理的信用卡的额度都不高，慢慢的已经不能够满足我们的日
常消费了，所以大家都在想办法提额，诈骗分子利用消费者急需提升信用卡额度进行消费
的心理，策划提额骗局，盗取消费者信用卡账户资金。大量的不法分子都盯上了信用卡提
额这块“蛋糕”，导致网上各种信用卡提额的广告随处可见，受骗的人也不少。

一、发短信+打电话+索要验证码

提额需要“担保卡”，女子被骗9999元

近日，李女士手机上收到一条短信，短信上说只要拨打“0086170****1454”这个号码，
就能提升李女士信用卡的信用额度。李女士信以为真，就拨打了短信上的电话。接电话的
自称是XX银行的客服，说如果要提升银行卡的额度，需要另一张银行卡作为“还款担保”
，而且这张“担保”卡里必须有5000-10000元的资金。

随后，“客服”询问了李女士常用的银行卡卡号，并以“验证该卡资金情况”为由
向李女士索要了手机收到的验证码，在李女士把验证码报过去之后，“客服”挂断
了电话。

过了片刻，李女士收到银行发的扣款信息，这张所谓担保的银行卡里的钱，已被转走9999
元。

另据媒体报道，新疆居民刘某(化名)收到一条自称是某银行客服的短信，点击短信中的链接
后，便跳转了“某银行页面”，刘某发现该网页有办理信用卡、提升额度等业务，正需提
额的刘某就按照平台提示输入了银行卡号、身份证号和手机号进行提升额度操作。然而，
刘某输入手机验证码后，卡内10000元却全部被盗刷。

二、案例手法分析

不法分子往往假冒银行身份，发送诈骗短信，谎称可提高信用卡额度，诱导持卡人点击短
信中附带的钓鱼网址链接。持卡人一旦按照网站要求填写个人银行卡信息后，不法分子在
后台即可同步获取，随后冒充客服索要验证码，最终转账完成诈骗，牟取非法利益。

三、警方提醒
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警惕“信用卡提额”诈骗

轻松防范信用卡诈骗，记住“两要”和“四不”

1、信用卡的额度一定要通过银行正规渠道提升；

2、收到提额信息时要拨打银行官方客服电话进行核实；

3、不要轻易点击不明网址链接；

4、不要随意填写个人信息；

5、短信验证码不要透漏给任何人；

6、如果对方提出付款或交易，一定不要轻易相信。

信用卡提额诈骗套路众多，除诈骗短信外，微信、微博、贴吧等网络平台也充斥着各种“
办理高额度信用卡”、“快速提额”之类的小广告。消费者要提高警惕和防范意识，妥善
保管信用卡信息，不轻易提供密码、验证码等,不点击不明链接，谨记所有非官方渠道都是
诈骗，认准官方渠道才是硬道理。

  

   

   

   

Powered by TCPDF (www.tcpdf.org)

                                    2 / 2

http://www.tcpdf.org

