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我国已发行超过4亿张信用卡，每年通过信用卡交易的资金总额超过13万亿元。在
多数人看来，关涉“钱袋子”的信用卡象征着安全、私密，用户隐私信息也会受到
严密的保护。

记者调查发现，银行信用卡客户数据泄露现象颇为严重，一条条包括姓名、电话、
地址、工作单位、开户行等完整隐私的信用卡开户数据，在网络上形同“赶集”公
开贩卖。而种种例外条款、免责规定，往往让消费者问责无门。

5毛钱能买新办卡个人信息 旧数据“2000元10万条”

根据上海某第三方财富管理公司销售人员提供的线索，记者近日使用QQ群查找功
能，搜索“电话销售”这一关键词，找到约200个有“数据交流”功能的QQ群。搜
索“银行数据”，参与人数多达数百人、交易活跃的群至少有30个。据介绍，这些
正是信用卡信息交易的“黑市”。

在其中一个名为“电话销售数据货源”的QQ交流群，记者以求购者身份，很快就
从一位卖家处获得了“供试用验真”的银行信用卡客户数据。在这份数据中，工农
中建交等多家商业银行的200名客户信息均在列，包括持卡人姓名、移动电话以及
家庭住址、开户银行。

这些隐私信息是否真实有效?记者拨打了其中一位安徽省合肥市的持卡人盛某某的
电话，经其确认，自己确是在交通银行安徽分行某营业部申请办理了太平洋信用卡
。而家住合肥市蜀山区某街道、在该市旅游局工作的王某，也与其本人提供的身份
证明相符。经一一致电确认，工商银行、建设银行的数十位持卡人也表示，已泄露
的客户信息真实有效。

记者调查发现，在微信及一些电子商务平台，“电话销售交流圈”“销售行业资料
群”也大量存在。多位“信息贩子”均表示，可以“按地区定制，先试用后付款”
。此外，根据个人信息“品质”的不同，价格也分为“三六九等”，每条价格从2
分钱到5元钱不等。

例如，最新信用卡开户数据按照0.5元一条出售，已经出售过一次的二手数据，可以
便宜到0.35元每条，部分高端客户如金卡、白金卡持卡人信息每条售价则高达5元
。借助网络聊天、支付工具，买家从下单到得到这些信息，交易全程仅需数分钟。

一名自称河北籍的微信群卖家表示，这些信息的主要购买者是贵金属、信托等理财
机构的电话销售人员。仅他所在的群，每天有400多人商洽买卖。“越是没怎么被
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打过的电话信息价格越高，最便宜的一份2000元10万条，算下来每条数据只要2分
钱。”

银行“内鬼”倒卖 合作公司信息“共享”

消费者申办信用卡，商业银行掌握了数亿持卡人的身份证明、电话、住址等信息。
根据《商业银行信用卡业务监督管理办法》，商业银行未经客户授权，不得将客户
相关信息用于本行信用卡业务以外的其他用途。

记者调查发现，种种规定屡成“一纸空文”，导致大量客户信息被泄露：

1、银行“内鬼”倒卖

  知情人士介绍，每条个人信息被提交给银行后，要经过支行、分行、信用卡中心
等多个环节，经手人员众多。据北京市西城区人民法院通报，已于2013年被判处有
期徒刑的平安银行信用卡中心原职员余某，就曾将掌握的600余份客户信息出售，
其中包括客户办卡时留存的工资证明、身份证明。

在上海司法机关近年查获的买卖客户信息案件中，工行、农行下属支行员工也曾成
为出售资料的源头。

2、银行转手给“合作公司”

  一些信息贩子透露，有相当部分的信息并非银行直接泄露，而来自与银行有合作
关系的企业。

记者以办卡人的身份，走访工农中建交五大行营业部，获得的标准信用卡申请合同
均显示：个人信息除了被银行使用，还可能被用于合作企业推销业务、与联名商户
共享信息。

比如，中行标准信用卡领用合约规定，持卡人需同意将信息披露给联名信用卡的联
名服务方、服务合作方，才能申领办卡；农行、建行的标准信用卡合约中，也存在
类似条款。在一家国有银行发行的“携程联名信用卡”合同中，银行明确声明，要
与机票销售网站共享客户的基本信息。

此外，不少信用卡申请合同还约定，银行对这些合作机构只“督促保护信息”，不
对这部分信息的安全承担保密义务。

据央行上海分行通报，江苏银行上海分行就曾将3.2万份客户的个人信用信息透露给
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第三方理财机构，被责令整改。

3、保密承诺的“例外条款”让消费者不知情就默许转让

据记者了解，现在办理信用卡的合同基本都是各银行自己的版本，没有统一的格式
合同。合同中银行是否要做信息保密承诺以及如何利用客户信息，目前尚无任何规
定。

不少消费者反映，办卡时填写的表格密密麻麻，从没仔细看过每一条条款。

事实上，与保险、超市、网站等合作方“共享个人信息”等字样往往置于合同不起
眼位置。“信用卡申领合同的条款上百条，内容晦涩，而且你想办信用卡，不管什
么条款，就只能签字同意。”正在上海一家股份制银行办卡的王宇说。

“消费者往往在不知情中就授权将自己的信息转手，遭泄露信息的消费者如果想追
责，这些免责条款反而成了挡箭牌。”上海华荣律师事务所合伙人许峰说。

银行信息泄露该谁担责？

“信息泄露极易诱发金融犯罪。”上海市检察院金融检察处处长肖凯表示，在一些
存在漏洞的理财平台，注册会员只需持卡人姓名、身份证号码、卡号等信息，即可
划转资金。仅2013年，这一漏洞就被犯罪分子利用，在沪盗划资金数百万元。

许峰说：“商业银行及目前处于信息保护“灰色地带”的种种信用卡合作机构，都
应对客户的信息安全负有责任。”现在，如果查出信息泄露行为，也仅仅对相关工
作人员进行处罚，对银行和机构没有任何追责。

2009年通过的刑法修正案明确，金融单位的工作人员将本单位在履行职责或者提供
服务过程中获得的公民个人信息，出售或者非法提供给他人，将可能触犯刑律。根
据全国人大常委会《关于加强网络信息保护的决定》，网络服务提供者对在业务活
动中收集的公民个人电子信息必须严格保密，不得泄露、篡改、毁损，不得出售或
者非法向他人提供。

“商业银行不能通过条款规避责任。”北京中银律师事务所律师徐玉平指出，例如
在信用卡办理合同中，消费者应有选择权。例如能够选择不接受将信息提供给银行
外机构，不接受银行推销保险、理财产品等非信用卡业务。

此外，对企业泄露公民信息的民事责任，我国现行法律法规的约束也较为笼统。北
京邮电大学互联网治理与法律研究中心副教授崔聪聪认为，当消费者试图拿起法律
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武器，保护自己的个人信息隐私时，却往往发现法律武器并不好用。“比如，消费
者如果要维权，自己需要承担举证责任。但对于信息如何泄露、泄露给谁、造成了
什么样的损失，这一系列举证的难题靠个人难以完成。”

专家表示，监管部门应当加大对金融企业、合作机构等信息泄露源头的处罚力度，
督促商业银行加强对合作机构的审查。“从根本上看，有必要尽快推动呼吁已久的
个人信息保护法立法，明确公民个人信息的保护责任。”上海泛洋律师事务所合伙
人刘春泉说。

兴业星座信用卡
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