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数日前，兴业银行信用卡持有人李小姐经网友推荐，在不知名的购物网站上用信用
卡购买了一套化妆品，但收到交易短信时却傻了眼，明明500元的消费竟然变成了2
000多元！

正在李小姐纳闷之际，兴业银行信用卡中心打来电话：“李小姐，您好，请问刚才
在某购物网站购买的2000多元的商品是您本人在消费吗？”李小姐确认购买了该商
品，但否认了消费金额。银行风险监控人员在仔细听完李小姐的经历后，告知她可
能遭遇了网络诈骗，并第一时间对她的信用卡进行了交易保护，以防止损失扩大。

经调查，不法分子通过论坛诱导李小姐在钓鱼网站上进行交易，截取了她的购物信
息，同时利用这些信息以网络交易的形式进行盗刷，实施诈骗。在交易发生后，兴
业银行信用卡中心立即与收单机构及商户联系，由于商品物流尚未配送完成，阻截
交易成功，及时挽回了李小姐的损失。

采访中，银行工作人员提醒广大用户注意信用卡安全，并为防诈骗支了四招。

一是任何索要短信验证码的行为都是诈骗。

短信验证码是银行或支付机构在一笔消费订单生成后通过短信发送给持卡人的6位
数字，是网上交易的一次性密码，如果告诉欺诈分子，信用卡内的资金就危险了。

二是勿轻信陌生来电或短信，宁错过，勿错信。

欺诈分子在诈骗前会精心准备，甚至能够准确说出持卡人此前的交易行为和支付信
息等，也对持卡人可能提出的各种疑问做好了准备。遇到有陌生来电或短信告知某
个坏消息，这时一定不能心急。如果担心，也不要拨打短信中留下的电话，应通过
官方客服主动致电询问。

三是警惕所谓的“安全中心”或“认证中心”。

欺诈分子有时会通过QQ、短信或者其他通信工具向持卡人发送所谓的“安全中心
”、“认证中心”网址链接，要求在这个网上填写信息才能获得退款，其实这些往
往是高仿真的虚假网站，有些甚至冒用知名企业的LOGO。当持卡人在此类网站上
输入信息后，欺诈分子就能利用这些信息实施盗刷。
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四是发现被骗后应立即致电发卡银行官方客服电话。

一旦发现信用卡被盗用，应当立即拨打信用卡上印制的发卡银行官方客服电话，反
映情况，冻结卡片，越早致电越可能有效防止损失进一步扩大。
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