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你还敢把身份证照片放手机？安全隐患一文提醒

身份证照片放手机里存隐患

张女士是个网络达人，喜爱所有事情能在网上搞定就在网上搞定。证券开户需要提
供身份证照片，于是她将身份证拍下，传给了证券公司。这个本身没有什么错误，
但是张女士并没有及时删除身份证照片。

后来不慎手机丢失，个人信息泄露，不法分子通过她的身份证照片，打印了她的身
份证复印件。又通过特殊的手段，解密了她的手机支付密码，获得了她的银行账号
。给张女士带去了财产损失。

避险支招：身份证是很重要的信息，如果不用，一定要保管好，不管是电子的，还
是实体。在一些审核并不严格的地区，只要有身份证复印件，就可以代理办很多事
情，有些身份证甚至被犯罪分子拿去作为犯罪工具，给身份证持有人带去不必要的
麻烦。

假借“调额”信用卡遭窃

李先生接到信用卡中心打来的电话，告知，因为他还款记录良好，所以给他的信用
卡额度进行上调，李先生一听，非常高兴。于是，在对方的诱导下，把信用卡的信
息透露给了对方。

对话的过程非常有意思，对方说，需要核对李先生是不是卡的所有人，所以，需要
他说出姓名、住址、注册电话、卡号、密码，还包括信用卡背书的三位数字。李先
生均一一告知。然后对方说，已经办好，“明日起，您的卡就是5万额度了。”

李先生欢欢喜喜地挂了电话。可是，次日，李先生接到的短信显示，他的信用卡有
几项消费，还有提现，3万额度全部用完。李先生并没有消费，致电信用卡中心才
知，信用卡中心根本没有给他打过电话。

避险支招：信用卡调整额度不会问消费者索要信用卡背书的三位数字，信用卡背书
的三位数字相当于就是动态密码，非常重要，消费者要妥善保管。而且，信用卡中
心核对资料，一定会先告知一半你自己的资料，比方说会问你，你姓李，名什么。
如果对方什么资料都不知道，八成就是假的。

动态验证码属于高级隐私

家住北京的王女士日前接到“106955××”的电话，对方自称支付宝的客服人员。

“客服人员”称由于支付宝受到病毒攻击，导致王女士的支付宝账户出现问题，绑
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定的银行卡存在被盗风险，所以需要王女士配合，重新对银行卡进行绑定和加密，
要求王女士按照语音提示，输入账号和密码，并且将收到的验证码告知“客服人员
”。

王女士想也没想，就顺口将验证码告知了“客服人员”，操作完结之后，王女士猛
然惊觉不对劲，他们为什么要验证码？于是赶紧按照来电回过去，电话无人接听，
仔细看，并不是支付宝的客服专线。

王女士赶紧致电银行客服热线，进行账户挂失，因为致电及时，卡里只被转走了50
00元。

避险支招：所有的交易，无论是银行还是支付宝等金融平台，动态密码都是只有本
人才能看的，并且都会提醒消费者，“动态密码请勿告知他人”。所以，凡是索要
动态密码的交易，百分之百都是骗局，消费者一定要注意。
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