
智行理财网
双十一网购“套路”多，广发信用卡提醒用户谨

  

一年一度的双十一来临，花式网购在带给消费者优惠和便捷的同时，也让不法分子
有机可趁。眼下正值“平安金融月”，广发信用卡安全专家分析了网购诈骗主要类
型，提醒广大用户加强个人防范意识，谨防上当受骗。

查询往年案例可以发现，消费者在选择购物平台时就有可能遭遇“钓鱼网站”。20
17年双十一期间，小江浏览网页时被某网站的单反相机打折广告吸引，原价5999
的品牌相机只需1999元！联系“客服”后，小江被告知需先预交2000元的预购金
，否则无法享受此优惠。为了不错失良机，小江毫不犹豫的交了2000元订金，可之
后等了两周也不见相机寄来。再联系“客服”时，小江发现已被拉入黑名单。这时
小江才知道自己上了当。无疑，犯罪分子无孔不入，随便一则广告和弹窗都有可能
蕴藏风险。

事实上，不只是在购物时存在风险，买到东西后也并不意味着就可以高枕无忧。市
民李女士在双十一期间接到自称淘宝某网店客服的电话，对方称她在淘宝买的商品
因系统故障没有支付成功，需要李女士重新提供一下验证码即可。不一会儿，李女
士收到一个验证码，于是将验证码告知了“客服”，结果被盗刷5000元钱。

广发信用卡安全专家分析相关案例并提醒用户：在网上购物时，一定要选择有官方
认证的正规网站购物，不要轻易点击来自不熟悉网页的低价促销弹窗，慎重对待具
有诱惑力的“优惠”和“折扣”信息。同时，提交验证码需要慎重，要注重保护个
人基本信息，如身份信息、电话、银行卡及交易密码等，遇到需要填写个人信息的
情况时一定要拨打官方网站提供的电话核实。

此外，针对移动支付可能面临中毒、短信欺诈等风险。广发信用卡相关专家提醒，
使用移动支付时确保手机银行绑定的是本人的手机号码，不要要将手机银行登录密
码和银行卡账户密码等信息告知他人，不轻易点击手机短信中的不明链接。另外，
专家还提醒用户，为保障后期的交易风险，消费者应注意收集和保存促销活动细则
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、商品订单页面、聊天记录等相关网购证据，以便日后在发生权益被侵害的情况后
可以及时维权。
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