
智行理财网
手机支付成主流，既要便利也须防网络诈骗

懒得出去交话费、还信用卡欠款，就用手机转账；不想出去逛街购物，网上购物更
离不开手机支付；出去吃饭，懒得带钱包，带上手机即可；出门打车更不用说了，
“滴滴”一声手机支付……伴随着消费迈入移动支付时代，手机已经成为越来越多
市民的“第二钱包”。但近日中国银联发布调查报告显示，手机支付在带来便利的
同时，也隐藏着安全隐患。

划划手机搞掂衣食住行

现在，越来越多的城商户开始开通手机支付，从出门打车，到服装店、超市购物
，再到饭店、洋快餐店点餐等，几乎涵盖了市民每天的衣食住行。

开服装店的80后詹女士告诉记者，现在来店里的很多顾客都喜欢用手机付款，有时
顾客身上没有现金，互加微信或支付宝好友后就可以转账完成交易。

据了解，市场上主要的手机支付大都是通过支付宝钱包、微信支付等软件来完成的
，主要支付方式分三种：一种是商家用扫码枪来扫消费者手机上的付款码，一种是
消费者用手机扫商家的二维码，还有一种就是互加微信或支付宝好友转账。

“我用手机付款，你扫一下我的手机。”在麦当劳的收银台前，市民张先生正在用
手机为刚刚点的餐付款。“这样太方便了，免去了找零的麻烦，还不脏手。”他说
。

与张先生不一样，市民吴先生则表示，移动支付方便快捷，但使用和普及的时间并
不长，可能存在不安全的因素。就像银行卡，经过这么多年安全性的测试，还是经
常在网上看到被盗刷的新闻。同时，因为支付宝钱包、微信支付等工具已经绑定了
个人身份证、手机号码、银行卡账号等信息，吴先生担心，通过手机支付后，商家
会获取自己的支付账号及其他个人信息，因而产生被盗刷的风险。

网络诈骗风险更加严峻

近日，中国银联发布2015移动互联网支付安全调查报告。调查显示，82%的受访者
曾使用手机完成付款(在商户现场支付或远程支付)。以手机支付在个人网上消费总
额中的占比来衡量，51%的受访者手机支付交易占比超过一半。从支付偏好看，20
岁以下的年轻人热衷于手机钱包类客户端支付。同时，通过手机支付购买实物商品
的受访者比例高达33%，但较2014年小幅下降。

调查还显示，54%的受访者每月网上消费金额超过1000元，并在逐年稳步增长。其
中5000元以上大额消费，男性比例高于女性6个百分点。地区分布方面，上海近40
%的受访者月均网上支出超过2000元，居于全国首位。
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需要注意的是，风险形势更加严峻。约13%的受访者在过去一年中遭遇过网络诈骗
，比2014年上升6个百分点。

保护隐私规避欺诈风险

记者近日采访了解到，随着手机支付的普及，越来越多市民的手机上都绑定了一张
甚至多张银行卡。然而，在享受支付便利的同时，许多问题也随之而来。

市民刘女士告诉记者，近日她看到附近新开的一家超市在搞活动，用手机扫码支付
有优惠，最高还可以免单，让她十分心动。“回家后我就赶紧让女儿教我怎么用手
机支付。”但是自从使用手机付款后，刘女士经常会收到一些垃圾短信，贷款的、
积分兑换的、代写论文的，什么短信都有。刘女士担心，不知道是不是因为使用手
机支付，导致信息泄露了。市民小陈也表示，现在手机支付已经成了一种潮流，但
是也偶尔会遇到一些问题，“有一次我在某商场里连接了一个免费无线网，用手机
支付款项后，发现手机页面不受控制地自动跳转，吓得我赶紧关机。”

对此，业内人士表示，市民在手机支付时，一定要注意保护个人隐私，特别是为了
享受到优惠而刚学会使用手机支付的中老年人，在使用手机支付时，更应该提高安
全意识。业内人士建议，市民在使用移动支付时，要在手机上安装官方正版的安全
软件，提前预检病毒。若发现手机中毒后，请不要重启手机，应到手机专业售后维
修部门，让专业人员重装系统，根除手机病毒。此外，可以选择有配套资金保险的
支付渠道或考虑购买资金保障险等相关类型保险，发生损失后可以通过保险渠道挽
回。

相关链接

盘点手机支付坏习惯

1、不设手机开机和屏保密码。不少人为了图省事，干脆不设手机密保，这样谁拿
着你的手机都能看、都能用，毫无隐私安全。

2、随意点击手机短信链接。不法分子无孔不入，各式各样的诈骗信息让用户防不
胜防，有些欺诈漏洞短信可以向手机发送欺诈短信诱使用户安装木马或者登录钓鱼
网站，从而获得用户账号密码、资金情况等信息。

3、直接通过手机浏览器网页购物。在浏览器购物容易出现钓鱼网站，不法分子可
以通过病毒、钓鱼网站等非法手段获取消费者的一些信息，再加上支付过程的极度
简化，更容易对消费者的财产造成威胁。
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4、不加辨别蹭免费网络。免费的午餐没那么好吃，公共WiFi常被不法分子移植木
马及钓鱼网站，不但安全隐患多，而且分分钟盗窃你的个人信息，在外想上网还是
多充一些流量包更安全。

5、蓝牙始终保持开启状态。智能手机可以通过蓝牙传播病毒，别人通过蓝牙间谍
软件也可以查看你的电话本、信息、文件，修改你的音量，替你拨号等。

6、淘汰手机时不彻底删除私人信息。旧手机不处理就出售，里面的个人信息会被
拿到你手机的人知晓。

7、见二维码就扫。二维码的背后可能会隐藏病毒、木马，你手机及个人信息可就
很轻易地被别人盗取了。

8、下载山寨软件、在手机上存储敏感信息、应用程序退出不彻底等也容易导致个
人信息泄露。

趣味测试：想知道你能办多大额度的信用卡吗？果断长按下图二维码
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