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随着移动金融的迅猛发展，在线消费、线上交易及移动支付日趋普及，这难免让不
法分子找到可乘之机。

交通银行信用卡专家提醒广大消费者提高用卡安全意识，尤其要警惕借助“互联网
”技术实施的新型诈骗手段。

克隆卡盗刷升级网络信息不可大意

如今出现了不少犯罪团伙，借助网络购物、网站注册或是在线查询等信息泄露渠道
，非法收购各类持卡客户相关信息，在线上信息收集制作伪卡的同时，与线下不法
商户的交易人员再进行串联，通过侧录器伺机盗录消费者的银行卡信息、交易密码
等。为了取得更多资金，不少诈骗分子并非会在获取信用卡信息后第一时间套现，
而是密切留意账户余额，伺机用克隆卡转账套现，这也让不少消费者在信息遭到泄
露后放松警惕。

因此，消费者在信用卡使用过程中尽量不要使银行卡脱离自己的视线，输入密码时
要注意遮挡，防止被他人看见。与此同时，如今大多数银行信用卡也为客户提供了
避免“克隆卡”的更有效途径——芯片卡。银行银联信用卡客户可申请芯片卡，如
原有磁条卡到期、挂失补卡或损坏重制，都将直接更换为芯片卡，相关费用均与原
磁条信用卡保持不变。

提升额度走捷径？官方渠道才靠谱

近年来，犯罪分子往往利用消费者急于调整信用额度的心理，以零门槛、免审核、
放贷快、额度高等诱惑骗取信息，从而实现盗刷、套现的目的。

在此，某国有银行信用卡中心提醒消费者，一般情况下银行会根据客户的历史用卡
情况调整信用额度，如果有临时用卡需求也可以直接打卡片背面客户服务热线申请
临时调额。一般来讲，银行信用卡不接受任何第三方代理的调额申请，千万不要随
意告知他人自己的银行卡、身份证件等重要信息。为了方便用户进行相关业务操作
，交通银行信用卡官方网站、移动平台均提供相关业务办理渠道，省时省力又安全
放心。

扫码有风险陌生“二维码”需小心

扫一扫二维码，现金红包即刻到手！面对如此诱人的福利，消费者却忽视了二维码
有时也会成为骗子们设下的陷阱，是病毒入侵用户手机的主要模式。

据技术专家介绍，不少存有猫腻的二维码其实隐藏了钓鱼网址链接，扫码的同时就
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自动打开了病毒的下载地址。病毒被下载后，可自行安装，潜伏在手机后台运行，
并且不会在桌面上显示任何图标，用户的各类信息就这样被悄无声息地盗取了。

银行信用卡专家提醒，在使用手机扫码时，应该保持谨慎，不要盲目扫描来历不明
的二维码，要看清发布二维码的平台，尤其不要轻易相信他人发来的二维码，尽量
通过官方渠道获取相关二维码信息，例如官网、官方微博或是通过认证的官方网站
号等等。
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