
智行理财网
紧急提示！千万别把你的银行卡放裤兜里！

现在的银行卡越来越不安全了，这两天又听说有人使用读卡器隔着衣服10秒钟窃取
用户银行卡全部信息，岂不是再也不敢把银行卡放裤兜里了。

紧急！千万别把银行卡放裤兜里！

从applepay到具有闪付功能的银行卡，便捷的支付体验逐渐深入我们日常生活—
—不用密码，在读卡器上轻轻一放，短短几秒钟就能完成付款。

同时，银行卡被盗刷现象很常见，所以我们也十八般武艺齐上各种防备。但万万没
想到，就算把银行卡紧紧揣在口袋，信息被盗也是瞬间的事！

怎么回事？！

瞬间读取卡内身份证等信息

法制晚报记者准备了一张拥有闪付功能的银行卡、一个360安全专家自制的读卡器
，以及配套的信号接收器和电脑。记者注意到，自制的接收器主体也只有一张银行
卡大小，只是其中一端多出了几毫米厚的芯片和天线而已。

把读卡器放到一张银行卡上，几乎同时，该卡片主人的信息就出现在了电脑屏幕上
。内容包括了卡主的姓名、身份证号，最近10次的消费、取现、转账记录等。

无需密码，接触后，读卡器瞬间读取闪付银行卡内信息

记者又使用了另外6家银行发行的"闪付"卡进行了测试发现，身份证号并不是"必备"
信息，但通过消费记录"拼接"卡主的消费习惯、生活范围甚至收入水平都不是什么
难事儿。

5厘米范围内钱包放兜里也能读

为了验证读卡器的"威力"，记者把读卡器"停"在了卡的上方，测试其最大读取距离
。结果发现在两个手指厚，也就是将近5厘米的距离以内都可以读取；而在5至6厘
米则偶尔出现信号；大于6厘米，没有阻碍也难以收到信号。

但几乎不会有人把卡直接放在桌上任人读取，通常银行卡都会放在钱包或卡包中，
至少也会放在衣兜中。这样能否阻挡数据被读取呢？结论是否定的。

不论钱包里有多少其他卡片或现金，也不论钱包放在什么材质的衣服里，中间隔着
多少层布，只要卡片距离读卡器在5厘米以内，几乎都可以读取。
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实验中记者把装有闪付卡的钱包放入裤兜中，读卡器贴上钱包扫描时只有轻微的感
觉而且时间非常短。如果在公共场合或是正专注地玩手机，这样的触碰 不容易引起
注意。此外，在实验中，安全专家把读卡器藏在了手套中，由于体量很小，如果没
有发现其手掌处有芯片造成的突起，很难被发现。

安全防范：薄薄一层锡纸就能管用

单看实验结果，似乎只有把银行卡深藏到书包内侧，否则就"防不胜防"。而如果把
卡"深藏"起来，也就失去了"闪付"的便利性。

为此，专家告诉记者，只要在钱包的夹层内放上一层薄薄的锡纸，就可以起到隔绝
信号的作用。

数百万条信息！最隐私的密码说泄就泄！

记者通过暗访，和一个名叫"老杨"的人搭上了线。老杨演示一个银行卡读卡器（价
值8000元），银行卡就在这台复制器上刷了一下，卡内的信息就变成一行行的编码
出现在电脑上，而且还有密码。

记者进行了计时，把银行卡的信息复制到另外一张银行卡上，只需要短短的十秒钟
。

后来，记者收到内线掌握的银行卡信息。其中，上海市储户信息38000条，山西储
户信息17500条，山东150000条，浙江40400条等等，几乎涵盖了全国所有的省份
，所有的城市，而且涉及到我们身边的各个银行，这些泄露的银行卡信息加在一起
足足有上百万条。

这些信息，从银行卡卡号，卡内的余额、银行卡的密码，到开户日期一应俱全，还
有开户人的姓名、地址、身份证号码，甚至还有电话号码。

更可怕的是，经核对，这些信息全部正确。我们一直认为最为隐私的密码也不再是
秘密了

送上一份最全的"银行卡防盗指南"

一旦银行卡被异地盗刷了，首先我们要证明卡在自己身上，比如你可以立即去银行
存取一百块钱，然后保存好存取的凭证，这样可以证明该银行卡的确在你身上，钱
是异地盗刷的。之后立刻报案处理。
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据透露，一般如果有充分的伪卡证据，如客户在盗刷20分钟内，通过操作的方式证
明卡在身上，按照已有的例子，银行方面会赔偿损失金额的50%至70%。

1、赶紧把手上那些老式磁条卡给换了！

磁条卡技术门槛太低，10秒被盗的就是它。目前，各大银行都已普及芯片卡，芯片
卡的保密性更好，难以复制。

2、ATM取现少用卡，多用动态密码

可能很多人不知道，多家银行都推出了"无卡取现业务"，打开自己的手机银行app
，申请取现额度，银行会告诉你一个动态密码，直接去ATM机输入动态码，钱就出
来了。根本不需要插卡！

3、多渠道绑定交易提醒

比如可以绑定各家银行的微信服务号，以免银行短信通知被骗子拦截，钱被刷走了
都不知道！

4、不在非官方渠道输入密码和验证码

任何涉及金钱的事情只在官方开发的手机银行操作，或者选成熟的支付平台，比如
支付宝、微信支付。

5、不要点击任何短信里的链接，重要的话说三遍！

即便是以官方名义的来电、短信要求你进行任何操作，先暂停！主动打电话给客服
咨询，确认信息真假再行动。现在上网查个客服电话很容易嘛！

总之，生活处处有陷阱，出了事银行首先只会推卸责任，只能靠自己！
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