
智行理财网
2015年约13%消费者遭遇支付欺诈

中国银联24日发布2015移动互联网支付安全调查报告，这份备受业界关注的年度
安全调查报告显示，我国移动支付需求在2015年呈现出强劲增长的态势，手机支付
加速普及，在移动支付风险形势更加严峻的同时，消费者安全意识也有所提升，持
卡人日常消费习惯及安全偏好呈现出一系列新变化、新特征。

五成以上手机端欺诈通过社交账号

“我们依托由95家成员机构共同组成的互联网金融支付安全联盟，通过其成员伙伴
的微信公众号、官方网站、APP客户端等23个渠道、77个移动互联网入口开展在线
调查，共回收有效问卷逾10万份。”报告起草人之一、中国银联风险分析师王宇介
绍说，本次关于移动互联网支付安全的调查，是在公安部经侦局和网安局的指导下
，历时3个月完成的，调查结果具有广泛的代表性。

调查发现，今年约13%的被调查者遭遇过网络欺诈并发生损失，较去年上升6个百
分点，其中男性较女性的比例高3个百分点。手机端欺诈有五成以上是通过社交账
号被诈骗，同时，消费者还面临手机被植入木马或收到伪基站信息等其他多重犯罪
活动威胁。

从调查数据来看，曾遭受网络欺诈的被调查者中，54%的欺诈损失金额低于500元
，20%的欺诈金额高于2000元，较去年增加2个百分点。从年龄来看，发生损失的
50岁以上被调查者，逾1/4的超过2000元，较其他年龄段的被调查者的损失金额高
，而20岁以下近70%的损失低于500元。

“2015年通过社交账号诈骗、信用卡提额、消费退款、伪基站发送诈骗短信等欺诈
手法较为突出，移动支付安全应成为支付产品客户体验中首要考虑的因素。”中国
银联风险控制部总经理袁晓寒说。

调查显示，近九成遭受网络欺诈的消费者未获得有效赔偿，在遭遇网络支付欺诈并
产生损失的调查中，网络支付欺诈追损难度较高，损失全额或部分追回的仅4%，
绝大多数是消费者自行承担了全部欺诈损失，这一比例高达88%。

袁晓寒认为，从短期来看，消费者账户信息安全保护、移动终端环境安全、网上商
户入网管理、网络账户实名制等方面仍需产业相关方持续关注，从支付产品看，未
来的创新或将更多考虑安全因素，让持卡人真正做到放心支付。

82%的受访者曾使用手机完成付款

尽管存在一定安全问题，但调查显示，消费者移动支付习惯正在逐步形成，整体月
均移动支付消费金额和频率较去年均有所上升，且无论是实物类消费还是虚拟类消
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费均比去年有显著增长。

报告显示，82%的受访者曾使用手机完成付款(在商户现场支付或远程支付)。以手
机支付在个人网上消费总额中的占比来衡量，51%的受访者手机支付交易占比超过
一半。从支付偏好看，20岁以下的年轻人热衷于手机钱包类客户端支付。同时，通
过手机支付购买实物商品的受访者比例高达33%，但较2014年小幅下降。充值缴费
等虚拟商品消费的这一比例同比增长6个百分点。

“随着产业各方在支付领域的创新加快，持卡人可以在不同的购物场景下，根据自
己的需求、大小额、安全与便捷偏好选择适合自己的支付方式。”袁晓寒介绍说，
通过调查分析可以看出，目前男性在大额消费出手更爽快，女性在1000元以下的消
费更为频繁。而从年龄分布看，95后的年轻人更青睐虚拟账户的余额支付，75后的
中青年偏爱产品种类最多的手机支付，40岁以上的中年人更偏爱网银支付的大额、
安全的特性。

短信动态验证码成最普遍的安全验证方式

在反映出移动互联网支付领域各种安全问题的同时，调查也显示，随着移动支付的
普及和产业各方对消费者安全宣传活动的开展，消费者的安全支付意识不断增长。
调查发现，87%的被调查者认为支付时须必备验证环节。其中，76%的被调查者习
惯通过手机短信动态验证码来保障支付安全。在对使用短信验证码态度方面，66%
的人选择每笔网上交易都使用动态验证码来保护支付安全，这一比例近两年有所下
降，同时22%的被调查者认为应设置个性化限额。在大、小额支付场景方面，消费
者在不同交易场景下安全支付需求有所差异。另外，新的支付验证方式也逐渐被更
多消费者所认识，如有13%的消费者愿意尝试指纹等生物识别方式。

王宇介绍说，根据调查，自2010年以来，习惯使用手机动态验证码进行支付安全验
证的被调查者逐年递增，今年这一比例较2014年提高了12个百分点，较2010年增
长了近3倍多。

在用户安全意识提升的同时，网络支付安全手段正在不断丰富。袁晓寒介绍，近期
中国银联联合商业银行及相关手机制造商，推出了“云闪付”相关安全支付产品，
同时与发卡银行共同配套相关保障措施，让持卡人在购物时不再为安全所担心。

袁晓寒建议，用户在使用移动支付时，要在手机上安装官方正版的安全软件，提前
预检病毒。若发现手机中毒后，请不要重启手机，应到手机专业售后维修部门，让
专业人员重装系统，根除手机病毒。此外，用户可以选择有配套资金保险的支付渠
道或考虑购买资金保障险等相关类型保险，发生损失后可以通过保险渠道挽回。
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