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从200元一条的银行账号和密码到售价6000元的三个月内移动通话记录，个人信息
在地下市场被明码标价。

谁让个人信息在“货架”上“裸奔”？

记者从一个“户口信息查询”qq群中获得的“代理价格表”。被售卖的个人信息涉
及工作、生活的方方面面。

新车手续还没办齐全，推销保险的就来了；新房钥匙刚拿到手，装修公司的电话就
到了；在网上买好机票不到一个小时，就有航班延误、航班取消的诈骗电话如期而
至；甚至一个知道你各种信息的“警察”打电话来，说你涉嫌洗钱了……各种各样
的推销广告、不胜其烦的骚扰电话和层出不穷的诈骗方式，让人防不胜防。

这背后，是海量的个人信息遭遇泄露。这种现象究竟有多严重？在地下的信息市场
上，个人信息是如何被贩卖的？又是谁泄露了我们的信息？

带着这些问题据记者进行了调查采访。

1、84%的网民苦于信息泄露

接连一段时间，北京的李女士每天都接到向她推销贷款的短信和电话，“有时候是
以400开头的，这种电话我一般都不接。但有时候是私人手机号，如果不接，又担
心影响工作。”

有一次，李女士再次接到这种推销电话，她想吓唬一下对方，就说：“我是公安局
的。”出乎李女士意料的是，对方回复：“公安局的怎么了？”

李女士在跟对方争论了几句后，很严肃地说：“以后别给我打了，再打我就报警了
。 ”那你去报吧。对方如此回答。

根据中国互联网协会和12321网络不良与垃圾信息举报受理中心近日发布的《2016
中国网民权益保护调查报告》显示，2016年上半年，我国网民平均每周收到垃圾邮
件18.9封、垃圾短信20.6条、骚扰电话21.3个。其中，骚扰电话是网民最为反感的
骚扰来源。

更多的人则接到各种诈骗电话。根据上述调查报告，76%的网民遇到过冒充银行、
互联网公司、电视台等进行中奖诈骗的网站；66%的网民曾收到过 冒充10086、9
5533等号码的伪基站信息；55%的网民收到过冒充公安局、卫生局、社保局等各种
机构进行电话诈骗的诈骗信息。
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无论是骚扰还是诈骗电话，都伴随着个人信息的被泄露。对此，该调查报告指出，
84%的网民曾亲身感受到由于个人信息泄露带来的不良影响。

据12321网络不良与垃圾信息举报受理中心副主任郝智超介绍，从2015年下半年到
今年上半年的一年间，我国网民因垃圾信息、诈骗信息、个人 信息泄露等遭受的经
济损失高达915亿元，平均每位网民损失133元，比去年增加9元，因此而消耗的时
间人均达3.6小时。其中，9%的网民经济损失在 1000元以上。

在惊讶于电话那头的推销者“如此嚣张”的同时，李女士也很疑惑：我没有贷过款
，我的信息是从哪里泄露出去的呢？

2、200元可买一个银行卡密码

记者调查发现，如今人们的姓名、职业、电话、家庭住址等个人信息的收集、加工
、贩卖俨然形成了一条地下产业链，在链条末端，一条条个人信息如同放在“货架
”上的商品被明码标价。

据记者以“个人信息”为关键词，通过qq进行了搜索，发现有大量出售个人信息、
身份证、银行卡的qq群和qq号，其个性签名一栏都标注着“诚信”或“信誉接单
，一次合作，终身朋友”等字样。

记者很容易地进入了一个“户口信息查询”qq群，并很快获得了一份各类个人信息
出售的价格表。

在这份价格表中，被售卖的信息分为个人信息类、汽车类、手机类、银行类以及其
他等5种类型，内容从户籍信息到银行资料，从手机定位到婚姻状况等，包括多达2
3种信息，涉及工作、生活的方方面面。

其中，标价最低的是违章查询和汽车档案查询，均为30元一次；价格最高的是查询
一个人三个月内的移动通话记录，为6000元。其余诸如查询户籍 信息、犯罪信息
、住宿信息、出入境、乘车记录和身份证轨迹(2年至3年内所有使用过身份证的使
用记录)等价格分别是100元、150元、200元、500 元、600元和800元。

记者以买家身份与群内多个标注可以出售个人信息的qq号主取得了联系，对方大多
都回复可以提供全面的第一手、二手准确信息。一位卖家说，他们还出售银行卡密
码，“一个密码只需要200元”。

个人信息不仅可以单卖，还可以批发。当记者以保险推销员的身份，向一位卖家提
出要批发购买他人的手机号码时，该卖家称，100元可以购买2000个号码；300元
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可以购买1万个号码。

“这些号码的主人都是购买过保险的客户。”卖家说，如果是咨询过保险但还未买
的客户，其信息则更贵一些，“100元只能买500条；400元买5000条”。

记者问对方“信息靠谱吗”后，对方发来了数张其他买家支付宝付账的截图，并表
示“长期生意，保证质量”。

这些信息都是从哪里来的？记者得到的回复大部分是“内部渠道，无可奉告”。但
一些卖家告诉记者，如果是个人信息，则通过公安网查询；如果是房产信息，则在
房管网查询。

记者在网上进行搜索时发现，公安网和房管网都属于专用的内部网络，一般人无权
查询他人信息。以房管网为例，“在房管局查个人住房信息需要房主本 人持身份证
、户口簿前往房管部门申请查询，房管部门不对房主以外任何人和单位提供查询，
除了法院或警察凭合法证件和法律手续去查询。”一位内部人士说。

Powered by TCPDF (www.tcpdf.org)

                                    3 / 3

http://www.tcpdf.org

