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超实用！迎战双十二的信用卡防盗指南！

轰轰烈烈的双十一大战过去，双十二也要来临了！每年一到这种大型购物狂欢节，
总是会产生大量的信用卡交易，这也让不法分子有了可乘之机。如果你发现自己的
账单上突然出现了不明所以的大额消费，那很有可能就是遭遇了盗刷！作为消费者
，我们应该如何提高信用卡安全，保障自己的权益呢？今天，我就从自己的亲身经
历出发，为大家奉上一份超实用的防盗刷指南。

去年10月份的某个早晨醒来，发现自己有三条信用卡消费短信。第一感觉是电信诈
骗，然而当我登录微信，看到招商银行发来的消费明细时，瞬间惊醒了！我的信用
卡真的被盗刷了，盗刷地还是美国！三笔消费加起来接近4万人民币，真是欲哭无
泪。

我人在上海，怎么会在美国有消费？自己平时用卡都很注意安全，购物也都是在国
内一些大型网站，怎么会被盗刷呢？仔细回想了一下，唯一的解释就是前段时间出
去旅游，应该是在旅游消费期间被不法分子盗取了信息。

我第一时间就给招商银行打电话，说明了情况，招商的工作人员核实了我的身份信
息后，帮我冻结了卡片，并叫我去附近的银行取款以证明自己不在美国。我当即跑
到楼下找了一家招商银行的ATM机，取现了3次，ATM机提示卡片异常，我用手机
拍了照片做证据保留。

然后我又致电招商银行，询问这个被盗刷的金额是否需要我还款，客服MM表示如
果确定是盗刷，这笔款项是不用我来还的，但目前他们还需要调查，让我耐心等待
。我急得像热锅上的蚂蚁，觉得这样坐以待毙不是办法，赶紧上网查询了信用卡盗
刷的相关资料，在招商银行信用卡的官网上看到了这段话：

“持卡人应妥善保管自己的信用卡及卡号、有效期、卡片背面签名栏数字信息等卡
片信息、密码和短信验证码信息。若因信用卡、相关卡片信息、密码或短信验证码
保管不善等原因造成的损失，由持卡人自行承担。”

刹那间五雷轰顶，于是赶紧到小区附近的派出所报案。结果派出所说，银行卡盗刷
只能在两个地方立案，一个是发生盗刷的地方所在的派出所，另外一个是银行卡发
行机构所在的派出所，我这种情况他们不受理。我总不能到美国报案吧！幸好开户
行也在上海，我打了个车到我发卡分行的派出所报了案。

一个警官接待了我，他告诉我这几年信用卡盗刷已成了高发案件，叫我不要着急，
同时叫我到银行开具盗刷证明，我只好又跑了一趟银行。几番折腾下来，从银行和
公安局的口中也了解了一些情况，我意识到：这笔钱要回来的可能性很小，我必须
主动出击。
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我又认真查看了三笔信用卡消费的信息，发现上面不仅有交易时间，交易货币，交
易方式，还有商户名称！我赶紧上谷歌搜索这些商家，并找到了每家商户的联系电
话。前两笔比较顺利，因为都是购物网站，还没有发货，所以商家都取消了交易；
第三笔比较麻烦，是线下店刷卡，没有办法取消，这笔钱就没追回来。

过了一个多月，招商银行致电我，告诉我这笔钱不用我还，并为我办理了新卡。至
此，事件总算有了一个圆满的结局。现在回想起自己的信用卡盗刷遭遇，仍然心有
余悸。虽然信用卡盗刷落在每个人头上的概率很小，但也不是没有可能，尤其是境
外出游，盗刷风险无处不在，防患于未然很重要。平时注意用卡安全，可以大大降
低防盗刷的风险。

1、保护好自己的卡号、卡有效期、CVV2码等重要信息，切勿泄露给他人。

大部分的信用卡盗刷事件，都是因为信息泄露导致的。我听公安局人员介绍，有些
人信用卡盗刷是因为接到信用卡额度提升的诈骗电话，有些人是不小心进入钓鱼网
站兑换礼品泄露了信息，这几种情况被盗刷银行都是不承担责任的。所以，使用信
用卡要严密保护好自己的信用卡信息，刷卡时不要让信用卡离开自己的视线，不要
在一些可信度不高的网站上使用信用卡，不要把自己的信用卡密码透露给任何人。

卡号、卡有效期大家都非常熟悉，那什么是CVV2码呢？拿出你的信用卡，卡片背
面七位数字的后三位就是CVV2码。

大家别小瞧了这三位数字，国内的一些大型购物网站，只需要提供“卡号+卡有效
期+CVV2码+手机验证码”即可支付；国外的亚马逊、eBay等网站的网络消费更简
单，输入“卡号+CVV2码”即可，一旦CVV2码被泄露，被盗刷的风险很高。

所以在这里也建议大家，办理好信用卡后，尽快将CVV2码涂掉，或者用胶布贴起
来，以防不慎泄露。

2、养成良好的用卡习惯。

良好的信用卡使用习惯不仅包括按时还款，理性消费，还包括一些基础的信用卡安
全知识，这些看似微不足道的行为在日常生活中最容易被忽视。

（1）信用卡密码不要和个人信息相关联。

很多人在设置密码时，喜欢设置成生日、手机号和身份证号码，殊不知这种是最容
易被破解的组合，且一旦被骗子破解，很容易泄漏你的个人信息。另外，为了加强
信用卡安全，我建议大家不要把信用卡支付密码、网银登陆密码、查询密码设置成
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一样的。

（2）信用卡和身份证分开放。

外出旅行时，切记不要把银行卡和身份证放在一起。否则，一旦钱包丢失，一些重
要信息很容易被不法分子获取，且办理信用卡挂失手续也是需要出示身份证的。二
者分开放，会大大降低风险。

（3）在信用卡背面签名。

我们在办理信用卡后，通常会收到这么一段话：您的卡片尚未激活，请即刻在卡片
背面签名。遗憾的是，很多人对此不以为意。其实，按照正规流程，商家在持卡人
刷卡后，是要核对刷卡人的背后签名的，如果发现字迹不符，商家有权取消交易。
虽然实际消费时有些商家不会认真核对笔迹，但我们自己要树立信用卡安全意识，
在背签处及时签名以防信用卡被盗刷。

3、建立多元安全机制。

（1）开通交易短信提醒。

这次信用卡被盗刷，我特别庆幸的一点就是开通了短信功能，第一时间知晓了自己
的消费情况，这才及时止损。

如果是出国旅游，大家请记得开通国外电话漫游服务或跨国短信接收服务，另外也
可以微信绑定信用卡，随时掌握自己的信用卡消费动态。

（2）购买信用卡保险。

说实话，我不太建议购买信用卡保险。“一个月5元，最高赔偿100万”的口号听起
来很美，但也存在诸多的条条框框，比如理赔额度不能超过信用卡实际损失，有的
保险规定信用卡被复制不理赔，而且理赔资料获取难度较大。当然，出国旅游可考
虑短期购买，也算是给自己吃一寄定心丸。

（3）启用信用卡“锁卡”功能。

现在很多银行Ａpp会提供“一键锁卡”的功能，如果是短期出游可以启用这一功能
，可限制信用卡只能在某个时间段交易、限制信用卡只能在POS机上交易等，等旅
游结束后再解锁。
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以上建议只是预防针，如果你的信用卡被盗刷了，也不要手无足措，切记保持冷静
，积极自救！

第一步，立刻找银行挂失。

如果发现自己的信用卡账单上出现了不明消费，先跟家人进行沟通（我就见过老婆
刷老公卡，老公不了解情况直接报警的），搞清楚消费明细。确认是盗刷后，第一
时间联系银行挂失。这一步非常重要！挂失以后，不法分子再也不能进行消费了，
这是止损的第一步。有些银行还会要求你到最近的取款机取款，以证明自己和信用
卡消费不在同一地点，记得拍照留证。

第二步，致电信用卡消费商家。

在等待银行调查结果之余，我们也可以自己尝试挽回损失。

信用卡消费账单上都有消费明细和商家信息，可以自己查询商家电话，也可以致电
银行让银行帮忙查询。尽快联系商家，赶在商家发货之前取消交易。尤其是海外购
物，商家不会像国内网站一样火速发货，他们都很谨慎，说明情况后商家一般会对
订单进行拦截，但也不排除商家已经发货或者无权取消订单的情况。但无论如何，
都要试一试！

第三步，找派出所报案。

这里需要注意的是，信用卡盗刷只能在两个地方立案，一个是盗刷发生地的派出所
（如果人在境内，卡在境外消费就很麻烦了），二是银行卡发行机构所在地的派出
所。如果派出所不予受理，可以让其出具不予受理的立案通知书。将这份通知书拿
到银行，银行也是承认不予受理的立案通知书上的内容的。

第四步，向银监会投诉。

上文已经说过了，不是所有的盗刷行为银行都要负责的，有时候银行会认定是你自
身的原因导致了信用卡被盗刷。当你和银行之间存在分歧时，可以致电银监会投诉
银行。银监会投诉电话号码和传真大家可自行百度。

以上就是我在信用卡被盗刷后总结出来的吐血经验。信用卡盗刷后的维权成本还是
很高的，所以大家在平日中要养成良好的用卡习惯，做到有备无患。如果不幸遭遇
信用卡被刷，也不要慌张，及时联系银行和派出所说明情况，自己也要主动出击，
火速联系商家，尽量从源头上把款项给追回来。
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