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伪基站、手机病毒……揭秘信用卡盗刷常见伎俩

核心提示：专家指出，通过手机和移动互联网实施的诈骗中，利用伪基站群发“假
冒银行官方号码＋钓鱼网址”的短信占据很大的比重，而且官方号的迷惑性较强，
持卡人稍不留神就可能上当。

随着生活水平的提高，以及个人消费习惯的改变，不少人的钱包中摆满了各式的信
用卡。信用卡使用方便，但使用不当就会带来风险，造成经济损失。然而，若养成
好的用卡习惯，一些不必要的风险是可以避免的。《第1金融街》梳理了一些典型
案例，为读者安全用卡提供借鉴。

伪基站推送“官方短信”

去年4月份，市民王女士收到某银行“95×××”的官方号码发来的“积分换现金”
信息，声称“登录×××××网站可激活领取礼品”，落款为“某某银行”。王女士
表示看到是银行的官方号码，没有多想就点开了链接，并按照网站的要求提供了自
己的身份证号、信用卡卡号和密码等，结果不多久就接到了该行发来的消费1万元
的短信，王女士意识到自己的信用卡被盗刷了。

专家指出，通过手机和移动互联网实施的诈骗中，利用伪基站群发“假冒银行官方
号码＋钓鱼网址”的短信占据很大的比重，而且官方号的迷惑性较强，持卡人稍不
留神就可能上当。如遇到类似情况难辨真伪，可致电相关银行信用卡官方热线进行
核实，不要随意点击，更不要在对方提供的链接上填写个人信息和银行的账号和密
码等。

木马软件复制手机信息

今年3月26日，家住江苏的周先生收到一外地陌生号码发来的短信。尽管觉得有点
“蹊跷”，但周先生一看对方知道自己的名字，而且提到自己认识的人，没太多想
就点击了网址，并下载安装了相关程序。之后，他发现手机绑定的银行卡内1.5万元
现金不翼而飞。

专家介绍，用户安装程序后，会在手机上自动下载木马病毒，该病毒会复制下载手
机上保存的各类信息，包括通话记录、通讯录、使用的APP软件。如果用户点击后
又登录了一些带用户名、密码的APP，那么手机内的相关信息也会被不法分子窃取
，他们会随时登录用户账号，盗取用户钱财。

消费时卡片信息被“克隆”

去年，贵阳的崔先生来到酒店收银台，拿出信用卡准备支付预付款，收银员刘某拿
走崔先生的信用卡，为其办理入住手续。趁崔先生低头填写资料，刘某弯下腰，借
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着柜台的遮挡，迅速地将信用卡在读卡器上刷了一下。

刘某的异常举动，引起了崔先生的注意，崔先生报了警。经警方调查，刘某应聘收
银员目的是接触客人的银行卡，利用为顾客提供刷卡服务之际，私下记录信用卡信
息并窃取密码，之后快速将这张卡的信息传递给其他团伙成员，做出复制卡。

对此，专家提醒，刷卡消费时应尽量让银行卡保持在自己的视线范围之内，防止在
交易过程中被不法分子使用盗码器盗取信息、套取持卡人的签名等；每次交易完成
后，应妥善保存交易或查询凭条，不要随意丢弃，以防止不法分子根据交易凭条上
的信息克隆银行卡。最好开通短信提醒服务，及时掌握银行卡的使用情况。

泄露CVV2码导致被盗刷

市民徐女士接到一个来电显示为“区号+银行服务短号”的电话，对方，准确地报
出了她的全名，还说因为她信用良好，根据银行规定可提升额度。提升额度需提供
银行卡卡号、有效期和卡背后的三位数CVV2码。徐女士没有多想，便一一告知。
随后的10分钟内，她接连收到了4条消费短信，损失近万元。

银行业内人士表示，信用卡背面的CVV2码是网络交易的要件，重要性等同于密码
，只要得到卡号、有效期、CVV2码即可上网刷卡，视同本人操作，目前尚无特殊
的强制手段来对无需密码的交易形式进行限制。业内人士建议，持卡人可以剪一块
小胶布把CVV2码贴住，以防泄露。在拿到信用卡后，务必先在卡背面签名；在刷
卡消费时建议选择“密码＋签名”的方式，不轻易将信用卡及密码交给他人使用。

小招支招

“三步”拆解最新诈骗手法

招行给您说清拆解诈骗手法，支招防骗技巧。

现象一：手机突然无法接听或拨出电话，发现资金丢失

第一步：不法分子通过非法渠道获取了您的身份证号、银行卡卡号、密码和手机号
等。

第二步：伪造一张您的身份证件，试图在通信运营商营业厅挂失补办您的手机SIM
卡。目的是为了截获银行向您手机发送的信息。

第三步：通过网上银行或手机银行将您的资金转出。
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现象二：客户点击“银行”发送的短信链接，随后资金被盗

第一步：不法分子通过“伪基站”技术，模仿银行客服电话号码向您发来短信，“
提示”您积分兑换现金，然后附上“积分兑换”、“升级”的链接。

第二步：您信以为真，点击链接，结果进入了不法分子伪装的钓鱼网站，该网站页
面可能会与银行官网极为相似，页面也会引导您一步步输入信息，比如身份证号、
卡号、密码、手机号、验证码等信息。或者在短信链接嵌入木马病毒，您一点击手
机就中了病毒，该病毒可拦截银行向您发送的各种短信(包括转账时的短信验证码和
账务变动通知)。

第三步：通过网上银行或手机银行，将您的资金转出。

如何才能躲避这些骗子，安心舒畅地在互联网上玩耍呢，下面为您支支招：

1.收到95555相关短信存在疑问，不要做任何操作，请及时拨打95555客服电话进
行确认(请注意：显示为95555发出的短信也可能是伪基站所发)。

2.任何以“积分兑换、手机银行过期升级等”理由要求您录入“银行卡信息”的短
信都是诈骗行为，千万不要随意点击短信链接录入银行卡信息。

3.资金转出时，银行都会校验银行卡的取款密码，因此特别提醒您，取款密码不能
和登录密码一样，也不能和其他银行卡、互联网用户的密码一样。

4. 请默记招行官网和手机银行网址，谨防钓鱼网站以假乱真：官网：www.cmbchi
na.com手机银行：mobile.cmbchina.com。
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