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治盗刷，国外有啥好办法

信用卡盗刷问题在国内日趋常见，在国外更是由来已久。国外的信用卡盗刷案件，
呈现怎样的发展趋势？国外的持卡人、银行、法规，又有哪些应对盗刷的先进经验
？“聚焦信用卡盗刷”系列最后一期，我们邀请本报驻英国、美国、德国记者，结
合采访与自身经历，带我们一探究竟。

英国：研发生物技术，识别消费行为

英国反金融诈骗行动小组新闻官露西·内格林告诉记者，2015年英国境内发生的金
融诈骗行为共造成了7.55亿英镑的损失，较前一年增长了26%。其中，借记卡、信
用卡被盗刷或信息泄露造成的金融损失为5.67亿英镑，较前一年增长了18%。内格
林表示，这些不断增长的数据，表明英国面临着打击金融诈骗行为的严峻压力。尤
其是日趋复杂的网络攻击、木马植入、数据窃密等行为，让金融诈骗变得更难防范
和打击。

据英国反金融诈骗行动小组的调查，2015年，英国的金融诈骗行为主要有以下几种
类型。第一种是伪装成银行、警察、政府公共部门，拨打电话或发送短信、邮件，
套取用户的银行卡或信用卡信息。其借口，通常包括缴纳某笔紧急支出、退还某笔
费用、账户升级等。同国内银行卡“在线上或线下消费都可以设置密码验证”不同
，在英国用信用卡，一般是直接刷卡消费或签名消费。如果是通过网络或电话，使
用信用卡或借记卡消费，仍没有密码设置，一般只需要提供卡号和卡背面印制的3
位数字即可。所以，如果个人卡号以及背面3位数字泄露，就很容易被他人窃用。

记者刚来英国时，就被朋友多次提醒，一定不可轻易把银行卡号码和背面的3位数
字告诉其他人。平日里，记者也多次收到要求缴费的电话，有的来自正规的大企业
，如电力公司；有的则不能确认其身份的真实性，这种情况，应该拒绝电话缴费，
登录官方网站缴纳更为保险。

第二种常见的诈骗类型，则是窃取、复制银行卡信息，下手时机往往是持卡人在AT
M机或POS机操作，或刷卡购物等时候。

第三种常见的诈骗类型，则是日益增多的网络攻击和窃取，作案往往通过带木马的
链接、虚假的网站等。

面对层出不穷的金融诈骗花招，英国银行以及相关监管部门致力研究和采纳更新、
更好的防备措施。据介绍，2015年英国银行采取的安全系统，阻止了约70%的诈骗
行径。其中一些措施包括：研发新的安全工具，尤其是生物识别技术、消费行为识
别技术等，某一账户近期交易行为与平常有较大差异，就会及时联系客户进行确认
；加强与政府部门、金融监管机构等相关单位的合作，合力打击金融诈骗行为，并
确保信息和数据的及时沟通；采用各种方式，提醒广大用户注意培养账户安全意识
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，防范金融诈骗。

英国反金融诈骗行动小组信用卡犯罪调查组高级调查员托尼·布莱克呼吁：“用户保
持警惕是非常重要的。如果你收到一个电话、短信或邮件，询问你的个人信息，请
不要轻易回复，必须确保对方值得信任，譬如你可以通过官方进行核实；否则，最
好不理。”

此外，英国各大银行的官方网站上，均有提醒持卡人安全使用银行卡、信用卡的信
息，包括：与账户有关的个人信息不得向任何人透露；网购时一定要留意网站是否
安全；定期检查银行对账单，对自己的消费情况心中有数，发现任何可疑迹象，及
时通知银行；平时刷卡后的收据、账单及发票，需妥善保管。

目前，英国各大银行均开通了24小时客服电话。发现信用卡被盗刷后，只要打电话
告知银行，账户就会被封闭，工作人员会进行核查，并寄送新卡。

美国：抽查顾客身份，盗刷成本很高

美国各大银行都有不同的预防措施，防止信用卡被大笔、连续盗刷。以记者使用的
美国银行信用卡为例，如果银行系统检测到信用卡出现异常消费，会发短信息提示
，并暂时冻结信用卡。记者每次到外地出差，用信用卡消费两次，就会被暂时冻结
，银行通过手机短信发来最近的消费记录，持卡人确认无误后，银行才解除冻结。

对信用卡使用，在美国也有严格的规定，不允许使用他人信用卡消费，即使一家人
也不允许。商家会不定期检查消费者的身份证件，一旦发现持卡人身份同信用卡上
显示的不一致，会拒绝接受卡片。

而如果持卡人向银行报告信用卡被盗刷，银行会及时冻结卡片，并给持卡人寄送新
卡，持卡人无需承担损失。同时，银行会要求持卡人报警，通过核对签名等查明真
相。多数银行购买了信用卡保险，对持卡人的赔付最终由保险公司承担，所以银行
没有理由不保护持卡人的权益。

如果持卡人对消费有异议，打电话给银行，银行也信任顾客，那就会先将有争议的
金额返还给持卡人，然后再同商家沟通。当然，如果最后确定是持卡人的过错，持
卡人就要全额缴纳消费金额，甚至还要付利息。

在美国，盗刷他人信用卡，是严重的犯罪行为，各州规定的惩罚措施不尽相同，但
一般都较为严厉。记者所在的弗吉尼亚州，其法律规定，盗刷他人信用卡最高可判
罚金1万美元，20年监禁。在严厉的惩罚措施面前，盗刷他人信用卡的成本是非常
高的，一般人不敢轻易以身试法。
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如果出现持卡人隐瞒自身消费、恶意欺骗银行的行为，持卡人不仅要赔偿、承担法
律责任，其行为还会被记入信用系统。一旦有不良信用记录，申请信用卡、购买保
险等方方面面，都要受到影响，可以说是寸步难行。

德国：保险机制健全，损失有人埋单

德国的信用卡，一直坚持“便利持卡人”的原则。除了在少量公交售票机器上需要
输入PIN码，大部分柜台消费都是签字即可消费。在某些停车场缴费机上，插卡后
甚至不需要任何验证就直接扣款。

尽管在德国使用信用卡无需密码，收银员也很少会认真核对签名，但贼们对此并不
“感冒”。钱包被偷丢了现金，但信用卡完好无损的事例，比比皆是，记者就曾亲
身经历。德国警方曾向记者解释说，无论是在机器还是在商场操作，附近大多安装
有摄像头，一定会留下消费时间与地点这样的追踪痕迹，所以贼们不会“冒此大险
”。

高便利总会伴随着高风险，尽管贼们不敢在公共场所盗刷信用卡，但网络黑客却可
以躲在屏幕后面犯罪。由于德国的信用卡大多没有普及短信消费提醒这类服务，因
此从理论上来说，只要知道了持卡人的姓名、卡号、卡背后的3位安全码及有效期
，就可以在网上任意消费。这对网络黑客来说，并不困难。

记者在德国的一年半时间里，就因为这类网络盗刷，被迫更换过3张信用卡。损失
最惨重的一次，被盗刷了上千欧元，一天之内出现了在上海、迪拜、巴黎等多地大
额消费的情况，最终由于银行起疑，停卡并通知记者，记者才得知卡被盗刷。

不过，被盗刷的持卡人不必过于慌张。持卡人联系信用卡客服或直接去银行柜台申
诉，银行就会让持卡人当面或书面解释盗刷期间实际使用信用卡的情况，有时会再
进行初步的核实。确认是黑客伪造消费记录后，银行便会让持卡人填写补偿申诉表
，寄回给申诉受理中心，一般都能在下一个结算日时消除盗刷款项。就记者的经验
看，从银行受理申诉到消除盗刷欠款，一般不超过3周时间，也不会出现银行和持
卡人之间僵持、争执的情况。只要能证明不是因遗失卡片等个人过失造成的盗刷，
持卡人都会申诉成功。

持卡人和银行之所以能够如此从容，与完善的信用卡保险机制有关。德国储蓄银行
工作人员介绍，银行每年会在信用卡保险上做巨大投入。投了“全险”，银行就可
以向保险公司索赔，即盗刷款项最终由保险公司埋单。而保险公司会进一步让自己
的调查团队调查，并联络警方。此外，德国有可以支付起诉律师费、出警调查费的
“律师险”，每月费用大概在几十欧元，大多数人都会购买。持卡人一般会跟银行
协作，报警、走法律程序，将真凶绳之以法。
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尽管如此，德国警方告诉记者，大部分作案黑客都是国际罪犯跨国远程操作，往往
很难追踪。这或许是大多数德国人不喜欢信用卡的一个原因。

信用卡在线免费办理

快速办卡通道：中信白条联名卡

快速办卡通道：中信Uber联名卡乘客卡

热门文章：

关注微信公众号深卡网卡达人（），每日提供信用卡知识、提额技巧、用卡攻略，
让你火速晋升信用卡达人！
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