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警惕“无卡支付”成为信用卡诈骗犯罪新手段

近期，德城经侦在侦办信用卡诈骗案件中发现，“无卡支付”被不法分子利用进行
诈骗，其作案手法较为新颖独特，成为信用卡诈骗犯罪新趋势。

在今年的信用卡诈骗案件中，其中有2起就是通过“无卡支付”进行诈骗的。报案
人范某在国外留学，回国后，发现自己的信用卡被支付了两万人民币，但范某在回
国期间并未在国外消费。很大可能就是范某在留学期间信用卡的信息被不法分子盗
取了，然后通过境外些第三方支付平台进行站内消费，然后再转售套现。

所谓“无卡支付”（即“快捷支付”），是指消费者在电话、网上等非实体渠道购
物时只需要输入信用卡卡号和有效期、CVV验证码就可以完成支付，不需用到卡片
的物理本体，有的需要输入密码，有的不需要密码，即风险最高的无卡无密支付，
而后者正是“无卡支付”的主流方式。而传统的信用卡诈骗伪卡犯罪都是通过制作
伪卡实现的，随着互联网商务和电子支付手段的发展，“无卡支付”这一以“便捷
”为旨的支付手段迅速兴起并大众所接受。

一是购买境外邮箱账号和密码套现。犯罪团伙从互联网上购买境外的邮箱账号和密
码，利用APP账号与邮箱账号相同这一特征，通过特定的APP账号扫描软件，扫描
邮箱账户是否申请了APP账号。同时又利用APP账号如果绑定了信用卡，只要知道
了APP账号密码就可以网上直接支付而不需要输入信用账号和密码这一特征，利用
租来的苹果手机通过无线网络确定该APP账号是否绑定了信用卡。如果绑定了则采
取代理服务器上网的方式链接苹果网上商店，购买境外特定游戏的游戏装备或者游
戏卡币，然后组织人员在国内通过淘宝等渠道向境内外的游戏玩家低价出售游戏装
备或者游戏币从而套现。

二是购买境外的信用卡信息套现。犯罪团伙从互联网上购买境外的信用卡信息资料
（主要是信用卡资料包括的如下四项内容：卡号、卡主姓名、有效日期、信用卡的
CVV验证码），然后利用租借来的苹果手机通过无线网络代理服务器伪装成信用卡
归属地的IP，链接苹果网上商店，设置苹果商店账户，同时捆绑境外的信用卡信息
，购买苹果网上商店中游戏玩家喜欢的游戏装备或游戏卡币后再转卖给中间人套现
。犯罪嫌疑人和中间人的买卖通过QQ联系实现，所得款项由中间人通过支付宝转
付。

通过了解不法分子利用以上两种作案手法，提醒广大群众注意保护个人信息，避免
泄露。在快捷之余，也要提高警惕，避免个人财产的损失。

热门文章：

关注微信公众号深卡网卡达人（），每日提供信用卡知识、提额技巧、用卡攻略，
让你火速晋升信用卡达人！
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