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短信链接这样盗刷信用卡

如今伪基站已成为不法分子进行通信网络诈骗和非法营销的重要技术工具。360手
机卫士最新发布的《2016中国伪基站短信研究报告》显示，截至今年3月，手机卫
士已经累计为全国用户识别和拦截伪基站短信近60亿条，虽然本市拦截的伪基站短
信数量仅占全国总量的0.5%，位居全国第25位，但是该类短信极具迷惑性、危害
极大。业内人士提醒，用户应谨慎分辨客服号码发来的短信，特别是当短信中有网
址链接时，一定要谨慎打开，最好是向服务商的官方客服核实之后再查看。

用户遭遇伪基站+钓鱼网站+手机木马诈骗

伪装服务号

伪基站能够搜索以其为中心、一定半径范围内的手机信号，之后使用任意号码，如
冒充公共服务号码，强行向其影响范围内的手机发送短信息，普通用户往往难辨真
伪。

“10086”

尊敬的用户您好：您的话费积分3160即将过期，请手机登录web-10086.com/ban
k激活领取现金礼包。

打开网址，进入“掌上营业厅”页面，要求填写姓名、身份证号、信用卡卡号、交
易密码、预留手机号码等信息。

点击下一步，进入“全国银联信用卡提额专用”页面，填写信息后被要求下载一个
安全控件（木马程序）。

收到多条短信，信用卡被盗刷7000多元。

防骗提醒

即便是熟悉的客服号码发来短信，也不能轻信，谨慎打开短信中的网址链接。

银行或通信运营商发送活动短信，只会要求用户填写账号、密码或手机号，不会要
求填写身份证号及信用卡信息。

手机收到验证码一定要仔细看完短信内容，了解验证码作用，防止被诱导填写，任
何验证码绝不能告诉他人。
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