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信用卡支付信息遭泄露 金融机构如何应对

随着支付交易形态日益多元，金融和通信、互联网等产业之间融合加深，线上欺诈
的攻击对象也从金融机构、持卡人扩展到商户网站、手机运营商。下一步在加强对
信用卡产业链配套规范体系建设的同时，还应尽快出台针对移动支付、二维码支付
等创新业务的相关管理细则，形成制度规范。

当线上支付为消费者带来全新体验的同时，其因信息泄露导致的欺诈风险也在迅速
上升。中国银行业协会近期发布的《中国信用卡产业发展蓝皮书（2014）》显示，
伪卡、虚假申请、互联网欺诈、失窃卡、账户盗用是信用卡最突出的五大欺诈类型
，其中互联网欺诈呈现快速增长态势，2014年欺诈损失金额为2245.4万元，比上
年增长59.1%。

支付信息如何泄露

业内人士表示，互联网欺诈的关键环节是获取支付数据与信息。随着支付交易形态
日益多元，金融和通信、互联网等产业之间融合加深，线上欺诈的攻击对象也从金
融机构、持卡人扩展到商户网站、手机运营商。

“常见手法有三种，一是利用手机运营商管理漏洞，通过伪基站发送钓鱼链接；二
是通过木马、黑客技术攻击商户网站，获取支付订单信息；三是以退货、网银升级
等理由骗取持卡人的银行卡卡号、动态验证码等支付信息。”中国银行业协会银行
卡专业委员会相关负责人介绍。

北京某事业单位员工晏玉回忆，今年8月她曾收到号码为10086的短信，称“未兑
换的话费积分即将清零，请及时登录10086zem.com下载客户端兑换216.8元礼包
（中国移动）”。“我当时以为是中国移动的客服电话，就按照要求登录，输入了
银行卡号、身份证号、支付密码，随后卡片就被盗刷了3000元。”晏玉说。

“这是典型的伪基站冒充手机运营商发送诈骗信息，诱骗持卡人登录钓鱼网站窃取
信息然后盗刷。”中国工商银行牡丹卡中心内部人士表示，保管个人账户信息十分
关键，尤其是快捷支付时的核心信息“短信验证码”，银行在任何时候都不会向持
卡人索要密码等相关信息。

该人士表示，与钓鱼网站原理类似，有些诈骗手法是以网银升级、系统升级等名义
诱骗持卡人登录虚假网址，进而骗取信息。

值得注意的是，信息泄露的途径还在向商户网站扩散。中国银行业协会银行卡专业
委员会相关负责人介绍，去年以来，在全球范围内已陆续发生多起黑客、木马攻击
网站窃取支付订单的案件。
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金融机构如何应对

虽然支付信息泄露的可能途径涉及金融机构、通信、电商等多个主体，但作为网络
支付市场的主要参与者，金融机构在创新防控技术、应对信用卡互联网欺诈方面大
有可为。

业内人士介绍，从技术手段看，为了防止支付信息在传输过程中被窃取，多家商业
银行在线上远程支付的过程中选择采用令牌技术。借助该技术，持卡人正在交易的
16位账号在传输过程中有了一个数字化的令牌“替身”。

“从工行HCE云支付信用卡的运行过程看，工行搭建了一个云端服务器，用以存储
海量的银行卡账户信息，在客户的手机APP中仅存储令牌作为银行卡的替身，也就
是不在客户手机里显示真实的卡片信息，而是让云端服务器与客户手机APP实时交
互，完成信用卡在客户手机端的发卡交易、密钥下载、身份验证等一系列过程。”
工行牡丹卡中心总裁栾建胜说。

除了技术升级，部分银行还推出了“交易开关”服务。以广发银行为例，目前该行
已针对境内无卡交易、港澳台交易、境外交易、交易限额管理等推出了开关功能，
持卡人可以自主设置交易开关。

“作为日常保障，各行应重视对网络异常交易的实时监控，有条件的可建立专门部
门或团队。”工行牡丹卡中心内部人士表示。

联手打造安全用卡环境

由于网络支付市场参与主体日益多元，中国银行业协会银行卡专业委员会建议，除
了金融机构，产业各方主体应携手合作，尤其应深化警银、银法合作。

目前从监管法规层面看，信用卡支付行业的监管和风险防控体系已初步建立。中国
银行业协会银行卡专业委员会认为，下一步应加强对信用卡产业链配套规范体系的
建设，同时，还应尽快出台针对移动支付、二维码支付等创新业务的相关管理细则
，形成制度规范。

从产业各方主体合作的角度看，该委员会建议各金融机构应深化与互联网企业、通
信、公安、工商等机构的合作。“比如与通信部门合作开展互联网不良信息清扫，
与工商部门合作严查非法套现广告、空壳公司的注册行为等。”该委员会相关负责
人说。

“治理信用卡互联网欺诈尤其要重视警银、银法合作。”上述负责人表示，金融机
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构今后可在案件监测预警、执法协作等环节加强与公安经侦部门的联动，同时与司
法部门合作，维护金融债权。具体来看，可建立司法协助网络工作平台，将人民银
行、各商业银行、公安、法院、工商局等各类机构的数据整合起来。

“监管方为行业提供良好政策的环境，卡组织做好交易清算、受理环境建设等基础
工作，商业银行应在贯彻政策、控制风险的基础上积极创新。”中国银行业协会专
职副会长杨再平说，各方应在实践过程中不断规范网络支付的产品标准、行业规则
和监管制度，共同打造安全的用卡环境。
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