
智行理财网
如果你有信用卡，就必须采纳如下六个建议

其实，我们的用卡环境很不安全

随着银行卡业务的普及，越来越多人选择银行卡作为自己的支付工具，然而便捷同
时也给技术诈骗提供可乘之机，即通过伪造银行卡的方式来盗取持卡人的卡内现金
。事实上，日常生活中的银行卡诈骗并非稀罕事，且诈骗分子的手段也在逐年升级
中。

有一种POS机是被改造过的

内蒙古“7.28”信用卡系列诈骗案就是一个典型的例子。

2015年7月23日，内蒙古红山分局经侦大队接到多起报案，受害者纷纷表示最近自
己的银行卡都带在身上，银行卡内的余额却都被划走，红山分局立刻成立了专案组
调查此案，经过调查显示，受害者的钱款都是通过外地的ATM机提取走的，在排除
了电信诈骗的可能性之后，专案组认定，该案件是由于受害者的银行卡的账号和密
码等信息泄露所造成的，犯罪分子在获取了受害者的银行卡账号和密码之后，伪造
了受害者的银行卡，划走了卡内余额。

可是，受害者的银行卡信息又是如何被盗取的呢？

专案组从到ATM取款机上取款的犯罪份子入手顺藤摸瓜，发现了一个通过改造POS
机来盗取银行卡信息的犯罪团伙，团伙成员中有人掌握了改装POS机来复制银行卡
信息的手段，改装了几台能复制银行卡信息的POS机，并且POS安装公司的人员中
也有犯罪团伙的成员。

也就是说，在商户不知情的情况下，POS机安装公司中的团伙成员将POS机安装到
了内蒙古各地八家商户中，通过改造后的POS机，神不知鬼不觉的获得了受害人的
银行卡信息。犯罪团伙成员各有分工，团伙中不仅有负责改造POS机的“技术人员
”和负责安装改装POS机和回收POS机的“执行人员”，同时该犯罪团伙还利用在
网上结识的其他社会人员前往异地的ATM机上取款，犯罪团伙与前往ATM取款的
社会人员只通过网络联系，警觉性和反侦查性很强。

随身带着的银行卡被克隆，不只“中国特色”

可以肯定，近些年像内蒙古“7.28”信用卡系列诈骗案这样的案件屡见不鲜，全国
各地都有类似案件发生，通常都是受害者的银行卡在没有丢失的情况下，卡内的现
金就被洗劫一空。

根据各地公安局的通报，这些案件背后的手段还有些许不同，改造POS机属于其中
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一种，类似的还有一些犯罪分子在ATM机上安装读卡器及摄录机，获取持卡人账号
、密码等全套信息，伪造假银行卡盗取金额或消费。

而在国外，伪造银行卡的行为更加令人瞠目结舌。

据媒体报道，2013年5月，美国纽约布鲁克林的联邦检察官对一起跨国黑客伪造银
行卡,在ATM机上套现的8名犯罪嫌疑人进行起诉，8名犯罪嫌疑人是一个犯罪团伙
的成员，该犯罪团伙的黑客攻破了两家信用卡交易公司的数据库，两家公司都处理
维萨和万事达借记卡业务。黑客入侵了两家中东银行的系统，在系统内重新设置了
银行卡账户信息和密码，然后利用改造的信息，大量制造银行卡，并且到ATM机上
提取现金，共提取现金4000余万美元。

可见，伪造银行卡不仅仅是“中国特色”，而是一种全世界都有着受害者的骗局。

手中还没有信用卡，小编推荐大家申请以下几款热门信用卡，最快一周内可拿卡：

快速办卡通道：平安银行车主信用卡

快速办卡通道：中信京东白条联名卡

快速办卡通道：交通银行沃尔玛信用卡

如果你有信用卡，就必须采纳如下六个建议

盗刷银行卡现象在全球呈现愈演愈烈态势，究其根本原因是技术进步使得信息管理
的难度越来越高，而解决问题的办法只能是银行业加强信息技术的更新，开发更加
安全的用卡系统。

首先，建议将信用卡背面的3位数验证码熟记以后，将验证码贴掉，一般情况下支
付和取现无需使用验证码，从根本上杜绝被盗用后网上消费和转账。

其次，根据国际惯例，信用卡的持卡人需要签名，目前虽然未硬性要求持卡人签名
，但一般都会在办卡时建议持卡人签名。事实上，作为标准信用卡消费使用规则，
按照国际通行的标准是消费凭签名。因此在境外，如果持卡人没有在卡背后签名，
收银员无法核对签名，就会影响持卡人的正常消费。

据了解，按照相关规定，信用卡开卡后持卡人必须要在背后签名，然而国内很多消
费者习惯使用密码，虽然密码能够保障卡内资金安全，但随着信用卡使用次数的增
加，密码泄密风险也就相应增大，而在信用卡和密码丢失后，核对信用卡背后的签
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名就成了保护卡主信用卡安全的最后屏障。

同时，在刷卡消费时，收银员在核对签名过程中，若发现签名与信用卡上的签名不
符，有权取消这笔消费，并拒绝出售商品，这也能在一定程度上避免给失主造成损
失。

此外，除了在商场刷卡消费时验证信用卡“背面签名”保障卡主信用卡安全外，持
卡人在银行ATM机上取钱时，若机器出现问题发生吞卡现象，银行工作人员在无法
核实事主身份的情况下，也可以通过银行卡背面签名与登记簿上的签名进行核对，
以此为据办理退卡等业务。

其三，旅游景点、机场、车站等一次性消费场所尽量避免使用信用卡，这些地方是
高危地区，一般的酒店、饭店、商铺相对安全。

其四，开通短信功能，一旦遭遇被异地盗刷的情况，应立即到最近的ATM取款交易
或者去银行报失，保留本人不在异地的证据。

其五，不要申请超出自己日常使用额度的信用卡，保持临时用卡额度增加，可以临
时向银行申请提升额度，回归正常后记得降低额度到一般水平。

其六，持卡人应习惯利用法律武器保护自己，不能为其他人的错误而承受损失，一
旦发现银行卡被盗刷时，应立即与警方联系。同时，开通银行卡短信提醒功能，随
时掌控账户动态。

还想知道更多关于信用卡相关信息以及提额申卡的技巧么？赶紧关注微信公众号深
卡网卡达人（）！小编在这里斟茶等君来！
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