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POS机盗刷很猖獗，大家要引起重视

银行卡在身上，密码没有告诉别人，钱却被盗刷没了！好多市民都遭遇了该骗局，
没错这就是POS机盗刷诈骗，大家一定要引起重视。

案例一：刷POS机送米油，银行卡遭异地盗刷

“刷一次POS机，消费49.99元，可获赠一袋大米和一桶豆油！”面对这样的促销
宣传，一些市民信以为真，纷纷刷卡领取赠品。沈阳居民曾女士的父母信以为真，
分别用银行卡刷了一次POS机，得到一张凭条，上面显示“划卡消费49.99元”，
两人获赠了大米和豆油。然而，一场精心准备好的骗局正悄悄向他们逼近：手机短
信一条条响起，显示他们的银行卡在异地被盗刷。警方已将相关涉案人员控制。

案例二：银行卡不离身却遭遇盗刷

浙江台州的应先生收到短信，其银行卡突然被刷了近30万元！应先生说：“共收到
五条消费短信，第一条49800元，第二条98000多元，后来三条也都是4万多。”
银行发来的消费短信显示，应先生的银行卡在一家超市内，在不到五分钟的时间里
分五次消费了总计29万多元。发行异常后，应先生立刻到银行办理了冻结，随后向
公安局报案。民警经过调查，POS机的经销商王某有重大作案嫌疑。王某交代，自
己通过伪造工商证件等方式从一家网络科技有限公司购买POS机，并对这些POS机
进行技术改装，改装后的POS机，不但具有盗取银行卡全部信息的功能，还可以把
这些信息同步发送短信到移动设备。改装后的POS机，被王某以降低手续费等为诱
饵，销售给餐饮、足浴店、酒店等商家，在全国布点盗取银行卡信息。

如何避免银行卡被改装过的POS机盗刷？

1、被改装的POS机，基本都销往了小商户，比如小饭馆和小卖店等，因此在此类
地方，应尽量使用现金支付。如果刷卡，一定要选用密码键盘和刷卡口分体式POS
机。

2、由于这些POS机都是通过伪造证件申请的，因此刷卡记录上显示的商户信息跟
实际消费情况肯定不符，因此消费者在刷卡后，一定要核对POS单上的商户名称，
如果发现不符，就要警惕了，必须和商家核实情况，保护好自己的银行卡信息。

3、在日常生活中遇到用手持POS机进行刷卡返现赠礼的活动，应提高警惕，不要
轻易在来路不明的POS机上进行刷卡交易。如发现银行卡被盗刷，应第一时间报警
，并与银行或第三方支付平台进行联系，及时冻结资金，将损失减少到最小。
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