
智行理财网
有信用卡的人注意了！ 收到这类短信千万要当心

  

近期，不少人收到署名为各大银行的短信称，您的信用卡已达到提额标准，额度可
提升至XX元并附银行信用卡提额中心的网址。点击短信中的网址，填写申请表，即
可完成额度调整！

但是如果你真的轻轻一点，你的银行账户就危险了！因为这样的链接背后，往往暗
藏下面几种类型的骗局！  

1、木马诈骗

收到假借银行名义短信，诱导机主点击短信内木马链接，下载软件并激活登陆开通
，套取个人信息。

2、钓鱼网站诈骗

诱导机主点击短信中的钓鱼链接，并借此套取机主姓名、信用卡账号密码等个人信
息。

3、个人信息泄露?钓鱼网站诈骗

短信内容直呼机主名讳，并诱导其点击钓鱼网站，然后套取个人信息。

问：为什么骗子们千方百计要得到你的个人信息？

答：因为卡号、手机号、校验码统统可以来盗刷！

信用卡防盗刷的五大措施

在商场、餐厅刷信用卡的时候，一定要保证卡在自己的视线范围内，防止被复制。

卡号、有效期、卡背面数字验证码、手机验证码等信息，是信用卡的重要支付信息
，千万不要告诉他人，尤其是卡背面的数字验证码，是持卡人的身份验证信息。任
何银行工作人员都不会向持卡人索取短信验证码，如果有人索要可判定为诈骗，立
即报警。

定期查看信用卡账单，如发现异常交易，第一时间联系发卡银行官方客服电话进行
反馈。

                                    1 / 3



智行理财网
有信用卡的人注意了！ 收到这类短信千万要当心

在登录电商或银行网站的时候，确认访问的网址经过加密保护。网址应该以https:/
/开头，而非一般的http://。https是在http的基础上加入了加密协议，所以能为浏
览器间的通信加密，信用卡号、密码等信息即使被黑客截获，骗子也无法解密得到
其中的关键信息。

下载手机管家查杀病毒，以免手机被种上木马病毒。

4招教你提升信用卡额度

办理信用卡时，如果有房产证、机动车行驶证，最好附上这些资料的复印件，有助
于提高额度，如信用卡下来之后才有这些东西，也可以致电客服人员，补交资料提
高额度。

需要临时提高额度的话，可以直接电话信用卡客服，跟他们说明需要临时提高额度
的原因（如房子需要装修、结婚、购买大家电、出国旅行等）。

经常使用信用卡进行消费，直到把信用卡刷爆，不能刷爆也没关系，一般多次消费
信用卡额度的60%以上就有很大机会给你增加额度。

在信用卡的发卡行开立一张借记卡，然后每个月都往里面存钱，这样就可以证明自
己有稳定收入，增加提升额度的机会。

警方提醒

信用卡诈骗招数随时花样翻新

其实，防止信用卡诈骗很简单，只需记牢以下几点：

1. 手机信息勿轻信，确认来源最重要；

2. 刷卡密码保护好，金额核对需仔细；

3. 消费签单妥保存，随意丢弃不可为；

4. 支付记录要监督，账号密码勿泄露；

5. 额度管理不小视，支付限额先设置。

同时，警方也为防范伪基站诈骗支招，以下三不你要牢记。
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不要轻信积分兑换、网银升级等虚假消息，要及时拨打银行、通信运营商官方客服
电话验证。

不要轻易点击陌生链接，即便是常见的服务号或通讯录号码，因为有可能是改号软
件所发。

千万不要透露短信接收验证码，并对银行卡设置小额度的快捷支付限额。

再次提醒，如果收到提额短信，一定要直接拨打银行官方客服电话进行核实。千万
记住，不管办理银行何种业务，最好通过官方客服电话进行操作。
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