
智行理财网
“银行”主动打电话让你申卡和提额，你要同意

  

近日，福建晋江警方召开新闻发布会通报该局破获的一起以提升信用卡额度为幌子
的诈骗案，并于发布会现场将追回的18.19万元赃款发还受害人。

根据警方介绍，受害人遇到的是以提高信用卡额度为名的新型诈骗，诈骗手段新颖
，以银行官方电话进行诈骗，足见诈骗分子的狡猾程度。此类骗局的迷惑性很强，
主要是因为不法分子利用伪基站冒充银行客服，让受害人放松了警惕。

 伪基站发送短信，作案流程一条龙

那这些冒充银行官方客服的短信、电话是如何流出的呢？据了解，受害人先是收到
由背包客携带的伪基站发送的短信，然后拨打短信中提供的电话号码。电话接通后
，受害人会听到类似银行语音服务系统的提示。受害人转接人工服务后，就会直接
呼叫转移到诈骗团伙中的接线员手上。接线员的任务是伪装银行客服，套出受害人
的银行卡号、密码、验证码等信息，将其发送给同伙，由他们将银行卡信息绑定在
对应的银行APP上，再由车手到银行进行无卡取款，最后由老板取走赃款。

整个犯罪团伙分工明确，组织严密，背包客、接线员、绑定APP的人、车手间互不
认识，仅通过网络联络，并且四处流窜作案。此类案例中，用户被诱导提供了交易
所必需的各种信息，尤其是交易密码及动态验证码，这种情况下，银行的风险交易
监控系统很难做到有效识别，从而为及时有效拦截资金增加了困难。

所以不是每个受害人都会像通报案例中的如此幸运，当你收到诈骗短信、诈骗电话
的时候，能够主动识破伪基站才是上上之策。

 防骗攻略：教您识别伪基站

手法一：致电客户或发送短信登陆银行网站提升信用卡额度？假的！

银行工作人员不会主动致电客户或通过银行的400客服号码发送短信给客户提升信
用卡的额度。更不要随意点击短信内容中的链接，避免泄露个人信息及信用卡信息
。

手法二：手机银行升级？假的！

银行不会通过发送短信通知客户手机银行到期，千万不能登陆短信中的银行网站进
行操作。如有疑问，可直接拨通银行客服热线进行咨询，避免上当受骗。
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手法三：积分兑换现金？假的！

银行这样回馈客户感觉就像天上掉现金！于是便有用户心动了，一旦点击短信中的
链接，您就掉进了骗子的陷阱了。

最后提醒你：一定要细心留意，切勿在陌生网站上填写或向他人透露个人信息及卡
号、密码、有效期、卡背面签名栏末三位安全码、动态验证码等信息，如果自己有
提高信用卡额度的需要，必须通过银行正规途径，亲自前往柜台办理信用卡额度变
更事宜，防止他人窃取身份和银行卡信息，避免造成资金损失。
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