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沪发生多起服务员利用侧录器窃取顾客信用卡信

  

据《劳动报》报道，购买他人身份证，成功洗白身份后应聘中高档餐厅服务员，假
借代客持卡结账名义，利用侧录器秘密窃取顾客信用卡信息，辅以偷窥方式获取交
易密码，最后企图通过转卖上述信息和密码，克隆信用卡后予以盗刷，以此获取高
额提成。记者近日从静安检察院获悉，去年至今，静安检察院共办理多起以代客持
卡结账为名进行窃取信用卡信息的案件。

助客结账有猫腻

今年4月中旬，马先生在市中心一高档餐厅聚餐，饭毕拿出信用卡买单，女服务员
鹿某刚要持卡到前台结账被细心的马先生制止了，鹿某只能悻悻地拿着POS机来到
餐桌旁刷卡结账，请马先生签字。与此同时，鹿某右手拿着马先生的信用卡在持打
印单的左手下划了一记，马先生觉察异样，立即警觉地抓住其左手，一个黑色小盒
子从鹿某手中滑落，被马先生及赶来的餐厅经理当场人赃俱获，民警到场后发现小
盒子是用于窃取信用卡信息的侧录器。

经查证，90后的鹿某学历不高，刚入职半个月，还是冒用他人身份证来应聘当服务
员的。

原来，鹿某生长在一个全国电信诈骗的重点整治区域，潜移默化中得知去大城市中
高档餐厅当服务员可以接触到大量信用卡，窃取顾客的信用卡信息，转卖后可获取
高额利润。于是她动起了歪脑筋，既怕为户籍地所累，应聘不成，又怕事后被抓。
于是她想出了一个两全的法子：在网吧购买了一名他省年轻女子的身份证，成功应
聘了上海一知名饭店的服务员，但最后还是被人赃俱获。

微信群里合伙作案

今年2月，汤某被拉入一个微信群，群里基本都是做信用卡盗刷业务的，有一人（
以下称“上家”）跟他说，如果汤某能到大城市的高档餐厅做服务员，用侧录器窃
取顾客信用卡的信息，他负责高价回收这些信息，找人根据这些信息制作伪卡后盗
刷，窃取信用卡信息的人可以获得盗刷金额近一半的分成。

汤某心动了，于是到广州和上家介绍的闫某会合。两人见面后一拍即合，马上作了
分工，闫某负责幕后策划，一方面他通过微信购买侧录器，教汤某作案方法等，一
方面收集、整理汤某窃来的信用卡信息，对外联络两人的上家，出售信用卡信息获
利后分赃。汤某则到餐厅做服务员，伺机窃取顾客信用卡信息和密码。

两人辗转西安、杭州、宁波等地，每到一处，干一两个月服务员便辞职走人，最终
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他们来到上海，在窃取了几位顾客的信用卡信息后因心虚露出了马脚，逃匿时被公
安抓获了。

事实上，两人作案都在上家的指示下进行，窃取来的信息也准备卖给上家，上家事
先还特意提醒两人用假身份去作案，以便日后脱身。闫某按照指示，特意花200元
从网上买了两张身份证，让汤某用假身份证应聘服务员，用假名住酒店。

据闫某交代，这些被窃来的信用卡信息将被卖给上家，上家会找人复制一张一模一
样的克隆卡，同样可以刷卡消费，真正的卡里有多少钱就可以盗刷出多少金额。

“一条龙”涉及多项罪名

静安区检察院金融检察科检察官王冠告诉记者，刷卡结账之机窃取信用卡信息类案
件近年来有多发趋势。公安机关曾多次接到报案，多名受害者称银行卡明明在手上
，却在广东等地被频繁盗刷，损失巨大。

从此类案件看，购买他人身份证，成功洗白身份后应聘中高档餐厅服务员，假借代
客持卡结账名义，利用侧录器秘密窃取顾客信用卡信息，辅以偷窥方式获取交易密
码，最后转卖上述信息和密码，克隆信用卡后予以盗刷，如此“一条龙”涉及多项
罪名。

根据我国刑法规定，买卖身份证的行为可能涉嫌犯罪，使用虚假身份证件、盗用身
份证件也可能构成犯罪，而窃取信用卡信息行为本身触犯了刑法，同时，上家制作
克隆卡，冒名用克隆卡盗刷的人也可能涉嫌伪造金融票证罪、信用卡诈骗罪。（文
中当事人均为化名）

你还可以关注一个特别正（随）经（便）的公众号，融360卡达人（微信号：rong
360card），每天给你科普信用卡知识、用卡攻略。
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